E M E RJ Programacao

Curso: Cibercrimes 2.0: Novas Ameacas para um Mundo Conectado
Modalidade: a distancia

Periodo: 01 de outubro a 07 de novembro de 2019.

Carga Horaria: 30 horas.

Coordenacao/Tutoria: Walter Capanema

PROGRAMA

Ambientacao — 12 a 3 de outubro

Moédulo 1 — 4 a 10 de outubro

Carga horéaria: 6 horas

Conteudo Programético:

Tema 1: AtualizacOes sobre os cibercrimes |
Tema 2: AtualizacGes sobre os cibercrimes 11

Objetivos Especificos:

e Avaliar as novidades legislativas, faticas e juridicas dos cibercrimes;
e Aplicar, no caso concreto, as novas leis sobre cibercrimes.

Metodologia: Metodologia participativa por meio de debates virtuais realizados no
Férum de Discussdo (fatos reais do dia a dia, jurisprudéncia, questdes complexas
propostas para discussao).

Avaliacdo de aprendizagem: Questdo Formativa apresentada ao final de cada
unidade e baseada na discussdo tedrica/pratica dos temas propostos. Estudo de
Casos.

Bibliografia:
GLENNY, Misha. Mercado Sombrio: o cibercrime e vocé. Sdo Paulo: Companhia Das
Letras, 2011.

MITNICK, Kevin D.; Simon, William L. A arte de enganar. Sao Paulo: Pearson
Makron Books, 2003.
POULSEN, Kevin. Kingpin: how one hacker took over the billion-dollar cybercrime

underground. Estados Unidos: Broadway, 2011.
WENDT, Emerson; JORGE, Higor Vinicius Nogueira. Crimes Cibernéticos. Rio de
Janeiro: Brasport, 2012.

Moédulo Il — 11 a 17 de outubro
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Carga horéaria: 6 horas
Conteudo Programatico:
Tema 1: Pericia Forense em imagens digitais

Tema 2: Pericia Forense em Sistemas Windows
Tema 3: Pericia Forense em redes de computadores
Tema 4: Pericia Forense em Dispositivos méveis
Tema 5: Antiforense digital

Objetivos Especificos:

- Assinalar as principais espécies de pericia forense computacional
- Formular quesitos para pericias forenses computacionais

Metodologia: Metodologia participativa por meio de debates virtuais realizados no
Férum de Discussdo (fatos reais do dia a dia, jurisprudéncia, questdes complexas
propostas para discussao).

Avaliacao de aprendizagem: Questdao Formativa apresentada ao final de cada
unidade e baseada na discussao teorica/pratica dos temas propostos. Estudo de Casos.

Bibliografia:

FARMER, Dan; VENEMA, Wietse. Pericia forense computacional: teoria e pratica
aplicada. Sédo Paulo: Pearson, 2011.

VELHO, Jesus Antonio (Org.). Tratado de Computacdo Forense. Campinas:
Millennium, 2016.

Modulo 111 — 18 a 24 de outubro

Carga horaria: 6 horas

Conteudo Programatico:

Tema 1: Investigacdo na Deep Web

Tema 2: Investigagdo avancada em smartphones
Tema 3: Investigacdo avancada no Whatsapp
Tema 4: Investigacdo avancada em fontes abertas
Tema 5: Outras Investigacdes avancadas

Objetivos Especificos:
- ldentificar as principais espécies de investigacdo em cibercrimes
- Avaliar os requisitos das investigacdes sobre Cibercrimes

Metodologia: Metodologia participativa por meio de debates virtuais realizados no
Forum de Discussdo (fatos reais do dia a dia, jurisprudéncia, questbes complexas
propostas para discussao).
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Avaliacdo de aprendizagem: Questdo Formativa apresentada ao final de cada
unidade e baseada na discusséo tedrica/préatica dos temas propostos. Estudo de Casos.

Bibliografia:
BARRETO, Alessandro Gongalves; WENDT, Emerson; CASELLI, Guilherme.
Investigacao Digital em Fontes Abertas. 2. ed. S&o Paulo: Brasport, 2017.

TANENBAUM, Andrew S.. Redes de computadores. 1 ed. 42 tiragem. Rio de Janeiro:
Campus, 2003.

Modulo 1V — 25 a 31 de outubro

Carga horaria: 6 horas

Conteudo Programatico:

Tema 1: Introducado a Seguranca da Informacao

Tema 2: Cuidados com a Seguranca da Informacéao

Objetivos Especificos:

- ldentificar as principais regras de seguranca da informacao

- Aplicar, na atividade profissional e na vida pessoal, as normas de seguranca da
informacéo.

Metodologia: Metodologia participativa por meio de debates virtuais realizados no
Forum de Discussdo (fatos reais do dia a dia, jurisprudéncia, questbes complexas
propostas para discussao).

Avaliacdo de aprendizagem: Questdo Formativa apresentada ao final de cada
unidade e baseada na discusséo tedrica/préatica dos temas propostos. Estudo de Casos.

Bibliografia:

CABRAL, Carlos; CAPRINO, Willian Okuhara (Org.). Trilhas em Seguranca da
Informacao: caminhos e ideias para a protecdo de dados. Rio de Janeiro: Brasport,
2015.

FONTES, Edilson. Politicas e Normas para a Seguranca da Informacao. Rio de
Janeiro: Brasport, 2012.

Avaliacao Final — 01 a 07 de novembro
Carga horéaria: 6 horas

Questao formativa sobre os temas desenvolvidos ao longo do curso.
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FORMADORES:

Tutor:

Walter Aranha Capanema

Advogado e professor. Professor Responsavel pelo EAD/EMERJ. Pés-graduado pela
EMERJ-UNESA. Professor com certificados FOFO (presencial e EAD).

Docentes video-aula:

Mdodulo 1: Walter Aranha Capanema

Advogado e professor. Professor Responsavel pelo EAD/EMERJ. Pés-graduado pela
EMERJ-UNESA. Professor com certificados FOFO (presencial e EAD).

Mddulo 2: Gilberto Neves Sudre Filho
Perito forense computacional.

Mdédulo 3: Guilherme Caselli de Araujo
Delegado de Policia.

Mddulo 4: Lincoln Werneck Araujo Vaz
Analista em Seguranca da Informacao.



