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Curso: Cybercrimes, Investigação e Combate – Turma 3 

Modalidade: à distância 

Período: 14 de janeiro a 12 de fevereiro de 2019. 

Carga Horária: 20 horas. 

Coordenação/Tutoria: Walter Capanema 
 

 

PROGRAMA 

Ambientação: 14/01 e 15/01 
 

Módulo 1: Introdução aos Cybercrimes – De 16 a 22/01 

Ementa: Arquitetura da Internet. Características dos crimes eletrônicos. Mitos. 

Conteúdo Programático:  

Vídeo aula 1: Arquitetura da Internet: Números IP. Nomes de domínio. 

Servidores. Classificação. Cookies. Proxies. Cloud computing. Registros (logs). 

Conceitos tecnológicos no Marco Civil.  

Vídeo aula 2: Crimes eletrônicos: conceito, classificação. Tipificação de 

condutas. Autoria. Materialidade. Local do Crime.  

Vídeo aula 3: Características e mitos dos crimes eletrônicos.  

Objetivos Específicos: 

 Sistematizar o funcionamento da internet; 

 Identificar os principais termos tecnológicos da lei; 
 Discriminar os crimes eletrônicos. 

Metodologia: Metodologia participativa por meio de debates virtuais realizados 
no Fórum de Discussão (fatos reais do dia a dia, jurisprudência, questões 

complexas propostas para discussão).  
Avaliação de aprendizagem: Questão Formativa apresentada ao final de cada 

unidade e baseada na discussão teórica/prática dos temas propostos. Estudos 
de Casos. 

Docente: Walter Aranha Capanema 

Bibliografia: 

CARVALHO, Luis Gustavo Grandinetti Castanho de. Processo Penal e (em face 

da) Constituição: Princípios constitucionais do Processo Penal. 3. ed. Rio de 
Janeiro: Lumen Juris, 2004. 

CASTRO, Carla Rodrigues Araújo de. Crimes de informática e seus aspectos 

processuais. 2. ed. Rio de Janeiro: Lumen Juris, 2003. 
CONSELHO DA EUROPA. Convention on Cybercrime. Disponível em: 

<http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm>. Acesso em: 17 

out. 2012. 

VENÂNCIO, Pedro Dias. Lei do cibercrime: anotada e comentada. Portugal: 

Coimbra, 2011. 

WENDT, Emerson; JORGE, Higor Vinicius Nogueira. Crimes Cibernéticos. Rio 

de Janeiro: Brasport, 2012. 
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Módulo 2: Cybercrimes em espécie – De 23/01 a 29/01 

Ementa: Cybercrimes próprios e impróprios em espécie. 

Conteúdo Programático:  

Vídeo aula 1: Crimes contra a honra. Pornografia de vingança (revenge porn). 

(será regravado pelo Dr. Walter) 

Vídeo aula 2: Crimes de ódio. Apologia de crime. Incitação ao crime. 
Vídeo aula 3: Inserção de dados falsos em sisVídeo aulas de informação. 

Modificação ou alteração não autorizada em sisVídeo aulas de informações.  

Vídeo aula 4: Falsa identidade. Divulgação de segredo.  
Vídeo aula 5: Pirataria (de dados e de software).; 

Vídeo aula 6: Fraudes bancárias (phishing scam) e o spam.  

Vídeo aula 7: Pornografia infantil.  

Vídeo aula 8: “Lei Carolina Dieckmann” e “Lei Azeredo”  
Objetivos Específicos: 

 Identificar as especificações dos principais Cibercrimes; 

 Aplicar, no caso concreto, a legislação penal para Cibercrimes. 
Metodologia: Metodologia participativa por meio de debates virtuais realizados 

no Fórum de Discussão (fatos reais do dia a dia, jurisprudência, questões 
complexas propostas para discussão).  
Avaliação de aprendizagem: Questão Formativa apresentada ao final de cada 

unidade e baseada na discussão teórica/prática dos temas propostos. Estudos 
de Casos. 

Docente: Walter Aranha Capanema 

Bibliografia: 
FERREIRA, Érica Lourenço de Lima. Internet: Macrocriminalidade e jurisdição 
internacional. Curitiba: Juruá, 2007. 

GLENNY, Misha. Mercado Sombrio: o cibercrime e você. São Paulo: Companhia 
Das Letras, 2011.  

MITNICK, Kevin D.; Simon, William L. A arte de enganar. São Paulo: Pearson 

Makron Books, 2003. 
POULSEN, Kevin. Kingpin: how one hacker took over the billion-dollar 

cybercrime underground. Estados Unidos: Broadway, 2011. 

RODRIGUES, Benjamim Silva. Direito Penal Especial: Direito Penal 
informático-digital. Portugal: Coimbra, 2009. (Tomo I). 

SARLET, Ingo Wolfgang (org). Direitos Fundamentais, Informática e 

Comunicação: algumas aproximações. Porto Alegre: Livraria do Advogado, 

2007   

 
 

Módulo 3: Investigação de crimes cibernéticos – 30/01 a 05/02 

Ementa: Procedimentos investigativos em espécie. 

Conteúdo Programático:  

Vídeo aula 1: Procedimentos Investigatórios (coleta, armazenamento, análise, 

etc) Vídeo aula 2: Investigações em Locais de Internet I (Endereçamento e e-

mail)  

Vídeo aula 3: Investigações em Locais de Internet II (Redes sociais e 

Computação na Nuvem)  

Vídeo aula 4: Investigações em dados abertos (OSINT)  
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Vídeo aula 5: Investigações em Redes e Dados de Interceptação Telemática  

Vídeo aula 6: Investigações em Equipamentos Portáteis e Telefonia  

Objetivos Específicos: 

 Identificar e aplicar as técnicas e os procedimentos de investigação de 

cibercrimes. 

Metodologia: Metodologia participativa por meio de debates virtuais realizados 
no Fórum de Discussão (fatos reais do dia a dia, jurisprudência, questões 

complexas propostas para discussão).  

Avaliação de aprendizagem: Questão Formativa apresentada ao final de cada 
unidade e baseada na discussão teórica/prática dos temas propostos. Estudos 

de Casos. 

Docente: Gilberto Sudré 

Bibliografia: 

CAPANEMA, Walter Aranha. A Interceptação de Dados Informáticos no 

Direito Brasileiro. Disponível em: 

<http://waltercapanema.com.br/wordpress/?file_id=7>. Acesso em: 8 out. 
2012. 
________. O vírus de computador e o crime de dano. Disponível em: 

<http://waltercapanema.com.br/wordpress/?file_id=11>. Acesso em: 8 out. 
2012. 

FARMER, Dan; VENEMA, Wietse. Perícia forense computacional: teoria e 
prática aplicada. São Paulo: Pearson, 2011. 

GOMES, Luiz Flávio; SANCHES, Raúl Servini. Interceptacão Telefônica: Lei 
9,296, De 24.07.96. São Paulo: Revista dos Tribunais, 1997. 

GRINOVER, Ada Pellegrini. O regime brasileiro das interceptações 
telefônicas. Disponível em: 

<http://www.cjf.gov.br/revista/numero3/artigo16.htm>.  Acesso em: 17out. 
2012. 

PRADO, Geraldo. Limite às interceptações telefônicas e a jurisprudência 

do Superior Tribunal de Justiça. 2. ed. Rio de Janeiro: Lumen Juris, 2006. 
 
 

Avaliação de aprendizagem – 06 a 12/02/19. 


