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SINTESE

A presente pesquisa tem como objetivo estudar igdoolna internet, entre liberdade de
expressao de um lado e honra ou privacidade de.drdra que haja uma compreensao prévia
uniforme acerca do direito material em estudo,iahitente, analisa-se a visdo classica da
doutrina e da jurisprudéncia com relacédo a libexddel expressdo, a honra e a privacidade.
Apbs, explica-se de forma sintetizada o que é, ciumoiona e para que € utilizada a rede
mundial de computadores, dando-se especial énfasesea papel de instrumento
potencializador da liberdade de expressao e destodovalores abrangidos por tal direito.
Nesse momento, com base nas explicacdes apreserdadarna possivel relacionar a visdo
cldssica da doutrina sobre os direitos em estudo &mova realidade trazida pela internet,
identificando-se, pormenorizadamente, as caratitardsgue o discurso adquire na rede, que 0
tornam diferente do discurso no chamado mundo eeal consequentes problemas, que se
tornam mais complexos, do choque entre essa liberda expressdo potencializada de um
lado e a honra ou a privacidade de outro. Paratari® intérprete juridico a solucionar o
referido conflito entre direitos fundamentais a tlessa nova dinamica, é feita uma releitura
de critérios classicos de ponderacdo e sao praposiIvOS critérios, especificos para a
situacdo em analise. Por fim, séo identificadagpresentadas de maneira sistematica as
medidas judiciais cabiveis em caso de violagéo, ppoem ser utilizadas pela vitima para
fazer cessar a lesdo a seu direito.
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INTRODUCAO

Com o crescimento e a popularizacdo da internegitals passaram a ser exercidos e
violados também pela rede mundial de computadéedanto, conflitos que antes apenas
ocorriam no mundo real passaram a migrar para matia mundo virtual.

A situacéo da colisdo entre liberdade de expredsdonm lado e honra ou privacidade
de outro, ndo é diferente. O choque que anteridense dava principalmente na midia
classica, agora ocorre também nas telas dos codgrata mas de uma forma diferente, pois
apresenta consequUéncias muito mais severas. Isspiepdoda informacdo colocada na
internet, se ndo for posteriormente apagada, ficEfinitivamente gravada, alcancando
potencialmente milhdes de pessoas e sendo facénaerssada a qualquer tempo por quem a
buscar.

Portanto, a complexidade dos problemas resultaddesonflito ora em estudo foi
elevada e quem sofre com isso sdo, na maior pagecasos, pessoas comuns que véem
informacgdes privadas ou desonrosas a seu resmgeim samplamente divulgadas na rede,
causando vexame ou constrangimento. Além disso,nfor ser o tema suficientemente
estudado, os juristas muitas vezes ndo consegugmalizar uma solucdo para o caso, para
tutelar o direito da vitima e fazer cessar a of@msaurso.

Assim, partindo-se da premissa de que a colisd@stodo € antiga, mas o veiculo
pelo qual ela se da é recente, a presente pesgsisa identificar as caracteristicas que o
discurso apresenta na rede mundial de computadiesteristicas essas que o diferenciam
do discurso no chamado mundo real, para, entdapedster critérios objetivos que o
intérprete juridico deve utilizar para ponderar boque entre os referidos direitos

fundamentais no caso concreto.



Para que o objetivo final seja alcancado, € nedessaicialmente, que os direitos
fundamentais em conflito sejam claramente compideadPortanto, no primeiro capitulo,
sao explorados os principais aspectos doutrin&ipsisprudenciais envolvendo a liberdade
de expresséao, a honra e a privacidade, em sua fenexercicio classica, ou seja, fora da
internet. S&o também explicitados os valores almtasgelos referidos direitos.

No segundo capitulo, explica-se o que €, como fumacie com quais objetivos as
pessoas utilizam a rede mundial de computadores, e se possa saber quando e onde a
colisdo em estudo ocorre.

No mesmo capitulo, a internet é identificada commoinstrumento que potencializa o
exercicio da liberdade de expresséo e reconhegeeses problemas resultantes do choque na
rede entre essa liberdade de expresséao potendalizaum lado, e honra ou privacidade de
outro, sdo igualmente aumentados. Portanto, paatar o intérprete juridico a solucionar o
referido conflito a luz dessa nova dinamica trazidka rede mundial, é feita uma releitura de
critérios classicos de ponderacdo e sdo propostassrcritérios, especificos para a situagéo
em andlise.

Por fim, ndo basta que se discuta o direito matétiaecessario, também, que se dé a
solucdo concreta para o problema. Portanto, neitercapitulo, sdo apontadas as atitudes
qgue a vitima pode tomar para fazer valer seu djr@iti seja, sdo estudadas as medidas
judiciais cabiveis nos casos de violacbes aostaliraia personalidade que ocorram pela
internet.

Trata-se de pesquisa exploratoria que, partindoesteidos sobre liberdade de
expressao, honra e privacidade, no mundo real ppuaguissima bibliografia especifica sobre
o mundo virtual, busca adaptar a visao classicaefesidos direitos a nova realidade trazida

pela internet, a fim de que o tema seja melhor ceemulido e seu estudo, sistematizado,



contribuindo-se para o desenvolvimento de uma gwdencia bem informada sobre a

guestao.
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1. DIREITOS FUNDAMENTAIS ENVOLVIDOS

As manifestacbes de pensamento na internet, asesmo cas manifestacdo de
pensamento em qualquer outro veiculo, seja naigél@wnos jornais ou presencial, encontram
sua base constitucional no direito a liberdade xggessdo. Frequentemente tal direito ira
colidir com o direito de outros individuos a horaantimidade e a vida privada, exigindo que
o intérprete utilize a técnica da ponderacdo paeordrar a solucdo adequada ao caso
concreto.

Na internet, contudo, ndo propriamente pelo setedolo, mas pela forma como séo
exercidos, os referidos direitos ganham caracisstjue trazem elementos diferentes para a
ponderacdo do intérprete. Isso porque toda infaiimagplocada na internet, se nao for
posteriormente apagada, ficara definitivamente agtay alcancando potencialmente milhdes
de pessoas e sendo facilmente acessada a qualgogo tpor quem a buscar.
Consequentemente, a solucdo dada a um caso décexahusivo da liberdade de expresséo
poderd variar de acordo com o meio escolhido paragercicio, sendo em alguns momentos
mais severa com quem abusa e em outros, mais suave.

No presente trabalho, portanto, inicialmente dexeahalisada a visdo classica da
doutrina e da jurisprudéncia com relagcdo aos dse@nvolvidos, para que, depois, sejam
analisadas as especificidades que eles ganhamayteladionados a internet, fazendo-se uma

releitura das questdes a luz das novas tecnologias.

1.1Liberdade de expresséao
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A liberdade de expressdo € um direito fundameni#@lado pela Constituicdo da
Republica Federativa do Brasil. Dentre os divedispositivos que tratam do tema, merece
especial destaque o artig, 3V, que dispde que “é livre a manifestacdo dosparento,
sendo vedado o anonimato”, e o artigo 220, parad?af que afirma que “é vedada toda e
qualquer censura de natureza politica, ideoldgendigtica”.

Além da legislacédo patria, o referido direito éeggsado também em documentos
internacionais dos quais o Brasil é signatario, @@anDeclaracdo Universal dos Direitos
Humanos, o Pacto de Direitos Civis e Politicodeelaracdo de Chapultepec.

No direito comparado, a Primeira Emenda a Congfituidos Estados Unidos da
América, de forma semelhante a Constituicao biesildispde que:

“O Congresso néao editara leis [...] cerceandoexdibde de expressao ou de imprensa;
ou o direito das pessoas de se reunirem pacific@mnende peticionar ao governo para a
reparacéo de danoS.”

O referido pais, de tradi¢cdo nitidamente libertgp@ssui farta e complexa doutrina e
jurisprudéncia sobre o tema, que ocupa lugar degi#s em seu cenario constituciGn&lor
essa razao, necessaria se faz uma andlise maimgaoflo tratamento dado a liberdade de

expressao pelo direito dos EUA.

! Ressalte-se que apesar de aparentemente sel&ratara norma absoluta, vedando totalmente quadgligiio
de leis pelo Congresso no sentido de cercear aliide de expressdo ou de imprensa, os tribunaiEstados
Unidos nunca trataram o dispositivo de forma t§mla. Dessa forma, a jurisprudéncia norte-amerieamite a
restricdo aos referidos direitos em nome do insergsiblico, admitindo, por exemplo, a edicao de fpeinais
para proteger a honra dos individuos em face dociei@ abusivo da liberdade de expressao ou deeinspr.
Historicamente, portanto, nas palavras de GustanenBojm e Caio Mario da Silva Pereira Neto, “@farde
doutrinadores e juizes [...] consistiu na formutagke principios owstandardsque permitissem separar as
atividades expressivas protegidas daquelas ndegias pela Primeira Emenda.” (FISS, OwenAMronia da
Liberdade de Expressad&stado, Regulacéo e Diversidade na Esfera Publicaducéo e prefacio de Gustavo
Binenbojm e Caio Méario da Silva Pereira Neto. RéaJdneiro: Renovar, 2005. p. 3.)

2 SARMENTO, Daniel. A liberdade de expressdo e dlema dohate speechRevista de Direito do Estado.
Rio de Janeiro, ano 1, n.4, p. 53-105, out/dez620057.



12

A Suprema Corte Norte Americana, no curso de stuspjuidéncia, identificou trés
principais modelos interpretativos para a Prim&naenda que fundamentam a protecdo da
liberdade de expressao, explicitando os valoreglposbrangidos. Séo eles:

a) A liberdade de expressao pode ser vista contm tema funcdo de garantir a auto-
realizacdo individual e buscar a verdade.

A idéia chave de tal funcdo pode ser explicada pesticeBrandeis, para quem “o
objetivo final do Estado é tornar o homem livregpdesenvolver suas faculdade€la se
preocupa tanto com o “falante” como com o “ouvidft€om relacdo aquele que emite uma
opinido, tal argumento busca possibilitar as pessp@ comuniquem suas idéias de forma
livre, atendendo a uma necessidade do espirito tuicha se expressaCom relacdo a quem
recebe a opinido, procura permitir que as pessoaBecam as diferentes idéias sobre os
diferentes assuntos que permeiam a vida, de modoets possam escolher por si s6 o
posicionamento que irdo adotar. Em outras palaor&stado ndo pode definir previamente
qual ou quais idéias os individuos devem seguiuemou em outro tépico: essa escolha deve
ser privativa da pessoa, concorde ou n&o o Estade®

Portanto, com base em tal modelo interpretativabtam chamado de “argumento
humanista® pela doutrina, deve ser permitida a exposicad@éias minoritarias ou isoladas e
ndo apenas a exposicdo das idéias dominantepdsgoe a contraposicdo de idéias levara a
um melhor entendimento da realidade pela sociedagilicitara a razdo de ser das idéias

majoritarias.

¥ SCHACHTER, Madeleine; KURTZBERG, Joélaw of Internet Speecl8. ed. Durham: Carolina Academic
Press, 2008. p. 7.

4 SARMENTO, Daniel. Op. cit. p. 86.

® SCHACHTER, Madeleine; KURTZBERG, Joel. Op. cit7p.

® SARMENTO, Daniel. Op. cit. p. 86.

"MENDES, Gilmar Ferreira; COELHO, Inocéncio Marsr@RANCO, Paulo Gustavo Gon&urso de Direito
Constitucional 2. ed. Sao Paulo: Saraiva, 2008. p. 360.
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Kathleen M. Sullivan e Gerald Gunther resumirameagamento sobre o assunto do
filésofo e economista Inglés do Século XIX, Johna®t Mill, um dos maiores defensores de
tal modelo:

A supressdo de uma opinido € errada, seja ou hapitédo verdadeira; se
for verdadeira, a verdade é negada a sociedadfar dalsa, é negada a
sociedade uma melhor compreenséo da verdade que sorconflito dela
com o erro; e quando a opinido recebida é em partiadeira e em parte
errada, apenas permitindo a exposicdo de visbesedentes a sociedade
podera saber a verdade por intéiro.

Em sintese, com fundamento em tal argumento, nealléa pode ser suprimida por
a sociedade julgar ser errado o seu conteudo. é&Esa isso a idéia de que o dialogo aberto
leva a uma sociedade mais tolerante e ao desem@itd de novas ideologias e
pensamentos.

b) A liberdade de expressdo pode ser vista comangtrumento que atende a uma
funcdo de autogoverno e a um objetivo de protegdprdcesso democratico, na medida em
gue permite a discussao politica de forma livren se interferéncia do poder politico
dominante. Nesse aspecto, “a protecdo a liberdadexdressdo ndo se preocupa com um
direito individual, mas sim com um poder do poYo'Com base em tal fundamento, é
reconhecido que manifestagfes relacionadas a asstatinteresse publico como educacao,
filosofia, ciéncia, literatura ou questBes poldicnerecem a protecdo da liberdade de
expressao’ E a chamada teoria democréatica ou argumento détct

c) A liberdade de expressao pode, ainda, ser metiaige como servindo a uma funcao

de “checagent® dos atos dos agentes publicos. Com base nessanfentb, ja rotulado de

8 SCHACHTER, Madeleine; KURTZBERG, Joel. Op. cit1p.

® SCHACHTER, Madeleine; KURTZBERG, Joel. Op. cit7p8.

1% MEIKELEJOHN, AlexanderThe First Amendment is an Absolu@itado por SCHACHTER, Madeleine;
KURTZBERG, Joel. Op. cit. p. 4.

' SCHACHTER, Madeleine; KURTZBERG, Joel. Op. Cit4g5.

12 MENDES, Gilmar Ferreira; COELHO, Inocéncio Marir@®RANCO, Paulo Gustavo Gonet. Op. cit. p. 360.

'3 Alguns doutrinadores entendem essa fungdo comanodelo interpretativo autbnomo, outros a entendem
como um corolario da funcéo de autogoverno (SCHAER,TMadeleine; KURTZBERG, Joel. Op. cit. p. 5).
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argumento céticd, cidaddos devem poder expor publicamente atostimmeecom abuso de
poder e denunciar agentes corruptos sem medo desélips, de forma que a liberdade de
expressao funcione como um instrumento de contlmlgovo sobre a atuacdo dos agentes do
Estadd™

E importante acrescentar que a liberdade de eXjwésslassicamente entendida como
um direito que enseja prestacdes negativas do d;stagual deve se abster de interferir nas
manifestacbes privadas. Isso porque a censura, egma,rparte do Estado, ndo sendo
reconhecido ao particular o direito de, por exempézorrer ao judiciario para exigir a
publicacdo de um livro em determinada editora piavau de uma coluna em um jornal
privado com fundamento na liberdade de expressamiu@o, o Supremo Tribunal Federal ja
reconheceu a eficacia horizontal da liberdade geessao, permitindo sua incidéncia em
relacdes privadas. No Recurso Extraordinario 197.91STF aceitou a obrigatoriedade de
empresas admitirem a fixacdo de comunicados decaind de trabalhadores e de criarem
quadros para a afixacdo desses avios.

Quanto ao conteudo da liberdade de expresséo,astkd, incluindo “enquanto nao
houver colisdo com outros direitos fundamentai®m®m outros valores constitucionalmente
estabelecidos, toda opinido, convic¢do, comentasialiacdo ou julgamento sobre qualquer
assunto ou sobre qualquer pessoa, envolvendo temanteresse publico, ou nao, de
importancia e de valor — ou n&4”Igualmente amplo é o modo de exercicio da litdedie
expressao, que pode se dar pelo uso da palavritgaesgrfalada, por gestos, fotografias,
videos, pinturas, simbolos, muasicas ou qualqueraofdrma que o ser humano possa

encontrar de transmitir uma mensagem a outro, grtigntemente da natureza da mensagem.

“ MENDES, Gilmar Ferreira; COELHO, Inocéncio Marir@®RANCO, Paulo Gustavo Gonet. Op. cit. p. 360.
> SCHACHTER, Madeleine; KURTZBERG, Joel. Op. cit5p.
® MENDES, Gilmar Ferreira; COELHO, Inocéncio Marir@®RANCO, Paulo Gustavo Gonet. Op. cit. p. 362.
17 i

Ibid. p. 361.
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1.1.1. Os limites a liberdade de expresséao

Como ja dito, a liberdade de expressao € um difaitdamental. Vale ressaltar que
como direito fundamental que é, ela € clausulaepétonstitucional, ndo podendo ser
suprimida nem por Emenda a Constituicdo. Luis Rold®@arroso destaca que boa parte dos
direitos fundamentais possuem as mesmas caractsishormativas dos principios,
diferenciando-se das regras.

A doutrina costuma dizer que regras sado “manda@odedinicdo” aplicaveis pelo
critério do “tudo ou nada”, de forma que quandoreosubsuncdo do fato a norma, elas
devem incidir. Em outras palavras, com relacéo a rggra, ou ela se aplica ao caso concreto
ou ela ndo se aplica; ndo ha possibilidade de ag@la parcial da regra. Caso ocorra um
conflito entre regras, ele deve ser solucionadoupoos critérios tradicionais de solugéo de
antinomias: o hierarquico, segundo o qual a leianiglicamente superior prevalece sobre a
inferior; o cronolégico, segundo o qual a lei pasteprevalece sobre lei anterior; ou o da
especialidade, segundo o qual a lei especial mesaiobre a lei geral.

Os principios, por sua vez, sdo denominados de deatws de otimizacdo”. Por
possuirem um contedudo mais abstrato do que assregebrigarem valores muitas vezes
contrapostos, eles frequentemente irdo colidir eore 0s outros. Quando isso ocorrer, 0
intérprete ndo deve utilizar os critérios tradieisnde solugdo de antinomias previamente

expostos para decidir qual ird prevalecer no caswreto, mas sim utilizar a técnica da

8 BARROSO, Luis Roberto. Coliséo entre liberdadeespressdo e direitos da personalidade. Critérios de
ponderacgéo. Interpretacdo constitucionalmente adisndo codigo civil e da lei de imprenBeavista de Direito
Administrativo.Rio de Janeiro: Renovar, n. 235, p. 1-36, jan./2084.

19 . Fundamentos Teoricos e Filoséficos do NDireito Constitucional Brasileiro (P6s-modernidade,
teoria critica e pés-positivismo). In: BARROSO, &URoberto.Interpretacdo e Aplicacdo da Constituicdo:
Fundamentos de uma dogmaética constitucional tremsibora. 5. ed. Sdo Paulo: Saraiva, 2003, p. 3R8-33
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ponderacdo de interesses. Por tal técnica, o retérgleve sopesar os valores envolvidos,
tentando dar ao caso concreto uma solucédo querpees@ maximo cada um dos principios.
Ele deve, ainda, se esforcar para impedir que eoudrAsico de qualquer dos principios seja
atingido, ou seja, impedir que um seja totalmenfeimido pelo outr®. A conseqiiéncia da
utilizacdo da técnica da ponderacéo € que prircipoalerdo ser aplicados em graus e escalas
diferentes, dependendo do caso concreto.

A mesma légica sera aplicada aos direitos fundaaisemixpressos sob a forma de
principio?® Assim, sempre que a liberdade de expressdo catioin outros direitos
fundamentais ou principios constitucionais, o prigte devera ponderar no caso concreto 0s
elementos envolvidos e os valores abrangidos, erdaospossivel o estabelecimeraqriori,
de qual devera prevalecer. Portanto, algumas géstiao exercicio da liberdade poderdo
decorrer da referida coliséo.

Ressalte-se que a ponderacdo pode ser usada qroséate a manifestacdo do
pensamento, para que se defina se ha ilicito eseqgdientemente, direito a indenizagcédo e
direito de resposta, ou pode ser usada previangentanifestacdo quando, por exemplo, o
individuo toma conhecimento de que sera publicaddiwro ou uma noticia que viole direito
fundamental seu, e recorre ao judiciario para textdar tal publicacdo. Vale dizer que nos
casos em que for possivel, mais importante dorgenizar a violagéo ao direito fundamental

é tentar impedir que ela ocorra, pois 0os danosesadb muitas vezes serdo irreparaveis.

% vale ressaltar que em alguns casos, contudos@sgoimpossivel. Pode ser citado como exemplocgituam
que uma crianga, internada em um hospital, neaaesgientemente de uma transfuséo de sangue, seah ela
morrera, contudo 0s pais, por sua crenca religioda,desejam fazer o procedimento. Se um juizHamado
para decidir o conflito, geralmente em sede delaw@tecipada, a escolha pela possibilidade daftrsdio
significara a supressao da liberdade de crencgiasdi, enquanto que a escolha pela impossibilidiade
transfusdo significara a supresséo do direito a. vid

2 . Fundamentos Tedricos e Filosoficos do Noireito Constitucional Brasileiro (P6s-modernidade
teoria critica e pés-positivismo). In: BARROSO, &URoberto.Interpretacdo e Aplicacdo da Constituicdo:
Fundamentos de uma dogmatica constitucional tremsfora. 5. ed. S&o Paulo: Saraiva, 2003, p. 328-33

22 BARROSO, Luis Roberto. Colisdo entre liberdadeespresséo e direitos da personalidade. Critérios de
ponderacgéo. Interpretacdo constitucionalmente adisndo codigo civil e da lei de imprenBeavista de Direito
Administrativo.Rio de Janeiro: Renovar, n. 235, p. 1-36, jan./20ad4.
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Contudo o judiciario deve ser cauteloso para nabaccensurando indevidamente o direito
do individuo de se expressar livremente.

Outros limites ao exercicio da liberdade de ex@@sso expressamente trazidos pelo
texto constitucional. S&o eles:

a) Art. 5°, IV — traz vedacao expressa a divulgacdo andnin@élas ao dispor
que “é livre a manifestacdo do pensamento, sendiadeeo anonimato”.

b) Art. 5°, V — assegura o direito de resposta e a inderozagé dano material,
moral ou & imagefil. Ou seja, o legislador constitucional tutelouteldade de expressao,
mas nao deixou de reconhecer que outros direittdafuentais podem ser violados por uma
liberdade de expressdo exercida de maneira abWRara. tal situacdo, foram previstas as
citadas medidas que podem ser utilizadas pelo dessdla fazer valer o seu direito
fundamentaf*

C) Art. 5°, X — tutela a inviolabilidade da intimidade, daaiprivada, da honra e
da imagem das pessoas, assegurando, assim comasusupraanalisado, indenizagao por
dano material ou moral em caso de sua violacadaif®gos a intimidade, a vida privada e a
honra sdo os que mais frequentemente colidirdoacbiberdade de expressao na internet. Seu
estudo sera aprofundado no item 1.2.

d) Paragrafos do art. 220 — o artigo 220, em seusgyfos, traz uma série de
restricdes especificas ao exercicio da liberdadexpgeesséo, passando pelos ja citados incisos
do artigo 8 e também pelos incisos XllIl e X1V, além de trazgras que visam a protecéo da
crianca e do adolescente quanto a espetaculosapragao de radio ou televisdo de contetudo

inadequado para as faixas etarias, e de trazeictest & propaganda relacionada ao tabaco,

28 0 direito a resposta e as indenizagdes cabiveisasm de exercicio abusivo da liberdade de expressdo
estudados de forma mais profunda no terceiro dapfjuando serdo analisadas as medidas judiciaipgdem
ser utilizadas pela vitima de tal abuso, em espgaando ele ocorrer pela internet.

24 Deve-se ressaltar neste ponto, a preocupacaoulandocom que a represséo judicial ou legal excasm

discurso, impondo severas sancdes pelo seu exeddsmedido, possa gerar whilling effect,sobre ele. Por
tal efeito, os individuos seriam inibidos de expaesua opinido por causa de puni¢des recebidpslounedo
de sofrer tais punicoes.
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bebidas alcodlicas, agrotoxicos, medicamentosapits. O paragrafo’Se preocupa, ainda,
em evitar o estabelecimento de monopolios ou ofijop.

A liberdade de expressao encontra restricado tamiEsnchamadagghting words
Construcéo da jurisprudéncia norte americana, a&vias que possuem natureza ofensiva ou
incitam imediata quebra da ordem e, portanto, nd@afiguram exercicio do direito em
analise’> Com relacéo as palavras ofensivas, pode ser aimtio exemplo o caso paradigma
do tema na jurisprudéncia norte-america@aplinsky v. New Hampshirepjo qual
Chaplinsky foi acusado de chamar um agente pubkconaldito fascista’. A Suprema Corte
entendeu que tal linguagem ofensiva ndo era a@uzedela Primeira Emenda. Na visdo da
Corte, tais palavras sao de inexpressivo valomkade forma que qualquer beneficio oriundo
delas é desbancado pelo interesse social na maéatea ordem e da moralidadeQuanto
as palavras que geram imediata quebra da ordere;g®ditar o exemplo classico do grito
“fogo” dentro de um teatro lotado, gerando caodipdpquando ndo ha nenhum incéntfio.
Por fim, vale dizer que Daniel Sarmento ressalt ‘@urationale da doutrina dasighting

7

words ndo é a protecdo do direito das vitimas, mas sigarantia da ordem e da paz
publicas®.

No tocante ao chamado “discurso do 6dio’hatie speedii, doutrina e jurisprudéncia
entendem que ele ndo é tutelado pelo direito danithal brasileird® No HC 82.424,

julgado em 17/09/2003, no qual o paciente era BeashEllwanger, acusado da pratica do

ilicito penal previsto no artigo 20 da Lei 7716/88m a redacdo dada pela Lei 8081/90, por

% SCHACHTER, Madeleine; KURTZBERG, Joel. Op. cit1f39.

%% oc. cit.

270 exemplo é de autoria disticeOliver Wendell Holmes, que no caso Schenck v. @ffmou que‘the
most stringent protection of free speech wouldpnotect a man in falsely shouting fire in a theadred causing
a panic.” (U.S. Supreme Court. Schenck v. U.S., 249 U.S. #®19). Disponivel em:
<http://laws.findlaw.com/us/249/47 .htmlAcesso em: 15 fev. 2009.)

28 SARMENTO, Daniel. Op. cit. p. 61.

9 Segundo Daniel Sarmento, o tema que no Direito @2oado é normalmente estudado sob o rétulbade
speeché “o relacionado a protecdo, ou ndo, de maniféstagle 6dio, desprezo ou intolerancia contra
determinados grupos, motivadas por preconceitasldig a etnia, religido, género, deficiéncia fisisanental e
orientacdo sexual, dentre outros fatores”. (Ibicc5)

¥ Loc. cit.
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ter escrito, editado, distribuido e vendido ao m@blobras com conteddo anti-semita, o
Supremo Tribunal Federal entendeu que a divulgdeatais idéias ndo era acobertada pela
protecao a liberdade de expressao. Para o Tribwatdya-se de situacdo na qual a liberdade
de expresséo se chocava com a dignidade da passaad e com a igualdade, devendo estas
prevalecerem em face daquela.

Ainda, a liberdade de expressdo nao pode tutelde@do que implique ilicito penal,
como a calunia, a injaria e a difamacéo, ou at@siopliguem qualquer outro crime como,
por exemplo, um aluno que resolva, em sinal deeptot queimar dependéncias da escola
onde estuda.

Reitere-se que as restric@praapresentadas sdo meramente exemplificativasapois
liberdade de expressdo ndo é um direito absoluidemmo colidir com qualquer outro
principio ou valor constitucional. Quando isso oegrdevera ser aplicada ao caso concreto a
técnica da ponderacdo, que levara a restricbes amr mu menor grau dos principios

contrapostos.

1.2. O direito a honra e a privacidade

O art. 5° X, da Constituicdo da Republica tutelaviolabilidade da intimidade, vida

privada, honra e imagem dos individuos, asseguranddeito a indenizagdo por danos

materiais ou morais decorrentes das violagOes sa dimeitos. Tratam-se de direitos da
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personalidade, atinentes & prépria natureza hutharém como caracteristica oponibilidade
erga omnesrenunciabilidade, intransmissibilidade e imprégailidade >

A tutela da honra visa a proteger a dignidade p¢ssa reputacdo do individuo,
protegendo-se, assim, o individuo do sofrimentoaingque a desonra pode causar. José
Afonso da Silva destaca que “a honra € o conju@oqdalidades que caracterizam a
dignidade da pessoa, o respeito dos concidad&msnaome, a reputacad’.

As sociedades sempre precisaram desenvolver meusnide protecdo da honra e da
reputacdo. O duelo foi, por muito tempo, um dessesanismos. Tendo sua origem na ltalia
por volta do ano de 1500, rapidamente se espalblauEuropa, estimando-se que na Franca,
entre os anos de 1589 e 1610, dez mil individualsai® morrido por conta de duelos com
espadas ou pistofds Ele era considerado, & época, uma forma civiizdd solucédo de
disputas originadas em alegacdes de insultos, dffam ou fofoca. Muitas vezes os
envolvidos reconciliavam-se antes de iniciar o cat®pcom 0 suposto ofensor assumindo
que maculou indevidamente a imagem do ofendidoiu@on quando a conciliacdo nédo era
possivel, o resultado poderia ser a morte de umpaiies®

Uma alternativa aos duelos eram processos judiai@@s muitos viam recorrer ao
judiciario como uma ultima opc¢éo e sinal de cowardipesar disso, com o tempo, devido as
mudangas nos valores norteadores das sociedad@®ce@ssos venceram e 0s ordenamentos
juridicos ao redor do mundo passaram a proibirati@lA defesa da honra e da reputacdo

hoje cabe a previsdes legais, a atuacdo de advwegaaldecisdes dos tribunais.

31 PEREIRA, Caio Méario da Silvdnstituicdes de Direito Civily. I. 19. ed. Rio de Janeiro: Forense, 2002. p.
152.

% |bid. p. 153.

3 SILVA, José Afonso daCurso de Direito Constitucional Positive6. ed. Sdo Paulo: Malheiros, 2006209.

% SOLOVE, Daniel JThe Future of Reputatiorgossip, rumor and privacy on the internet. New Havéale
University Press, 2007. p. 114.

% Loc. cit.

% Ibid. p. 115.
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A lei brasileira h4 muito pune a injaria, a calleiza difamacad’ Além disso, o
Cadigo Civil, em seu artigo 20, prevé a possibdelale aquele que teve sua honra violada
fazer cessar a violacdo sem prejuizo da indenizag@®odano sofrido. E o paragrafo unico do
referido artigo legitima o conjuge, os ascendeatdsscendentes a pleitear a defesa da honra
do morto.

A tutela da honra encontra limites na verdade: dat@ imputado ao individuo é
verdadeiro, ele ndo pode alegar violacdo a seitaffteContudo, Luis Roberto Barroso, ao
tratar do chamado “segredo da desofiralestaca que excepcionalmente, caso os fatos
verdadeiros ofensivos a honra envolvam circunsé@nde carater puramente privado, nao
havera interesse publico em sua divulgacédo, e ndmfe podera opor-se a exposicao da
informacad’.

Quanto a privacidade, além do referido art. 5°0&X CR, ela também é tutelada pelo
art. 21 do Caodigo Civil.

Alguns autores distinguem o direito a privacidadeadntimidade, entendendo que a
privacidade é uma esfera mais ampla, abarcandme® as informacdes referentes a todas as
relacdes pessoais, comerciais e profissionais qunelieiduo ndo deseja que se tornem de
conhecimento do publico, enquanto a intimidade smestrita, estaria inserida na privacidade,
referindo-se a relacdes mais proximas, como a i@mmé afetivad’ Os termos seréo

estudados sob o rotulo maior da privacidade.

3" PEREIRA, Caio Mério da Silva. Op cit. p. 159-160.

% MENDES, Gilmar Ferreira; COELHO, Inocéncio Marsird8RANCO, Paulo Gustavo Gonet. Op. cit. p. 371-
372.

% BARROSO, Luis Roberto. Colisdo entre liberdadeegpressdo e direitos da personalidade. Critérios de
ponderacéo. Interpretacdo constitucionalmente adkgdo codigo civil e da lei de imprenBavista de Direito
Administrativo.Rio de Janeiro: Renovar, n. 235, p. 1-36, jan./2084.

9 No mesmo sentido, ressaltando que no ha iliciemdanoticias ofensivas e verdadeiras “desde queroms
empregados sejam condizentes com o intuito dem#prassunto de interesse publico.”: MENDES, Gilmar
Ferreira; COELHO, Inocéncio Méartires; BRANCO, Pa@ostavo Gonet. Op. cit. p. 374. A contrasiensu
pode-se afirmar que se tais elementos ndo estivpresentes, a noticia ofensiva, ainda que verdadsdra
ilicita.

“I MENDES, Gilmar Ferreira; COELHO, Inocéncio Marsir@®RANCO, Paulo Gustavo Gonet. Op. cit. p. 377.
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O conceito de direito a privacidade ndao possui wetnicdo simples, contudo a
doutrina identifica, em regra, trés ambitos dedéncia do referido direito. As principais
idéias abrangidas, resumidamente, sao as de que:

a) o individuo possui o direito de estar s6, de séxade sd® de se isolar,
protegido de intromissdes indevidas em sua estepmidacidad®’

b) os individuos, 0s grupos ou as instituicoes témitdira controlar o acesso que
outras pessoas tém a suas informacfes pessoasnieindo por si sO as condicfes da
divulgacao de tais informacdes. Eles devem sezdipara poder estabelecer quem saberad um
desses dados, além de quando, como e em qual@fens

C) por ultimo, ligada a autonomia pessoal, vem a idéague o individuo tem
direito a tomar as decisdes referentes a sua édsopl sozinho, restringindo-se o poder do
governo de interferir em tais assutitos

A doutrina identifica, ainda, quatro formas de aiglo & privacidad®

a) Exposicdo publica de fatos privados — € a divulgadé fatos privados
referentes a uma pessoa. Aqui, pressupde-se gaw alisseminado ndo seja de interesse
publicd”’, seja verdadeiro, j4 ndo seja sabido ou acesatveliblico em gerd, e que sua

divulgacao seja altamente ofensiva a uma pessoavel”:

42 SILVA, José Afonso da. Op. cjb. 206.

“3 GONCALVES, Carlos Robertdireito Civil Brasileiro, v. 1, 4. ed. Sdo Paulo: Saraiva, 2007. p. 172.

4 SCHACHTER, Madeleine; KURTZBERG, Joel. Op. cit5al.

%50 caso paradigmatico da presente vertente intetpua Griswold v. Connecticut381 U.S. 479, 484, foi
julgado pela Suprema Corte dos EUA em 1965. Nel&jboinal entendeu ser inconstitucional uma lei de
Connecticutque proibia individuos casados de usar contraaeptisob o argumento de que a lei invadia a
privacidade marital (SCHACHTER, Madeleine; KURTZB&GRJoel. Op. cit. p. 511.). Parte da doutrina
brasileira (MENDES, Gilmar Ferreira; COELHO, Inoc&nMartires; BRANCO, Paulo Gustavo Gonet. Op. cit.
p. 380.), contudo, ndo considera necessaria nal Babgterpretacao, considerada como uma “extiag@n do
sentido classico do direito a privacidade”, poreader que no pais tais abusos por parte do Poddic®{a
seriam restringidos aplicando-se os principiosrdagrcionalidade, da liberdade em geral (pois armmia da
vontade apenas pode ser restringida com fundanuemistitucional) e da dignidade da pessoa humana (qu
concede ampla margem de autonomia ao individuo).

“ MENDES, Gilmar Ferreira; COELHO, Inocéncio Marsr@&RANCO, Paulo Gustavo Gonet. Op. cit. p. 380.
" Ressalte-se que o termo “interesse publico” n&e der confundido com “interesse do publico”. Asesrde
interesse publico sdo aqueles importantes paretvidade, como, por exemplo, os referentes apiblicas,
violéncia urbana, ciéncia e economia. Ja assumtadsteresse do publico sdo aqueles que purameigtazam
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b) Exposicdo do individuo a uma falsa percepcdo ddiqujtou false light— &
divulgacdo de informacédo falsa, distorcida sobreindividuo, de forma que um homem
médio se sentiria ofendidfd

C) Apropriacdo do nome e da imagem da pessoa, sobrpaurd fins comerciais —
€ 0 uso do nome ou da aparéncia de uma pessoageseronsentimento, para o beneficio de
outra. E mais comum que a viola¢do se dé com umitiebjcomercial, como a venda de
camisas com fotos de um determinado artisRessalte-se que o artigo 20 do Cédigo Civil
prevé a possibilidade de aquele que teve sua imagpraduzida para fins comerciais sem
sua autorizagao pleitear indenizacdo, mesmo quksua nao tenha sido violada

d) Intromissdo na reclusdo ou na soliddo do individudiferentemente das
demais formas vistas, aqui a violacdo tem como ftoodades que coletam informacdes
sobre o individuo, e ndo as que as disseminamsé&lda pela intromissédo intencional no
direito de outra pessoa de ser deixado s, emassusItos ou suas preocupacdes privadas
de forma que a dignidade do individuo é afetadaqBi que se inclui, por exemplo, a
violacdo de domicilio e escutas clandestinas. Ard@usustenta que o que deve ser analisado
€ se o individuo que supostamente teve sua pra@eidviolada possuia, objetiva e
razoavelmente, uma expectativa de privacidade wgarluna conversa ou na fonte da
informacdo. N&o é relevante se o assunto era par@asado de forma privada ou ndo, mas

apenas se era razoavel que o individuo acreditgeeeninguém mais além daqueles

diretamente envolvidos tomaria conhecimento da¥ato

a curiosidade das pessoas, cujo conhecimento aAménhum enriquecimento para a sociedade. Em, isfiya
as noticias sensacionalistas.

“8 SCHACHTER, Madeleine; KURTZBERG, Joel. Op. cit580.

49 SOLOVE, Daniel J. Op. cit. p. 119.

0 Loc. cit.

* SCHACHTER, Madeleine; KURTZBERG, Joel. Op. cit548-519.

2 GONCALVES, Carlos Roberto. Op. cit. p. 170.

3 SOLOVE, Daniel J. Op. cit. p. 119.

* SCHACHTER, Madeleine; KURTZBERG, Joel. Op. cit5g9.
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Registre-se, contudo, que quando ha consentimemtmdividuo na exposicao da
informacé&o privada ou quando ele mesmo a tornagajliido podera, apos, alegar violagédo a
sua privacidade por conta da divulgacdo de taifciast. O que ele pode é estabelecer
limites as informacgdes a serem divulgadas e, asdimites sejam extrapolados, havera, ai
sim, a violacéo & privacidad®.

Com relacédo as pessoas famosas, como politictstaarou atletas, a protecdo a sua
privacidade é menos rigida, devido a seu elevado de exposicdo publia Seu modo de
vida e o fato de viverem elas de assuntos que daae ao publico em geral faz com que,
muitas vezes, o trabalho desempenhado por esseiluabs dependa do interesse do publico,
0 que levara & exposicdo de certos fatos da vidada>®

O direito a honra e a privacidade, da mesma foroe &) liberdade de expressao,
sofrem limitacdes juridicas, em especial quandaicem com outros direitos fundamentais,

quando deverao, como ja foi demonstrado, ser paddsr

> MENDES, Gilmar Ferreira; COELHO, Inocéncio Marir@®RANCO, Paulo Gustavo Gonet. Op. cit. p. 384.
56 [|h;

Ibid. p. 382.
> BARROSO, Luis Roberto. Colisdo entre liberdadeespresséo e direitos da personalidade. Critérios de
ponderacgéo. Interpretacdo constitucionalmente adisndo codigo civil e da lei de imprenBeavista de Direito
Administrativo.Rio de Janeiro: Renovar, n. 235, p. 1-36, jan./2084.
8 MENDES, Gilmar Ferreira; COELHO, Inocéncio Marsr@®RANCO, Paulo Gustavo Gonet. Op. cit. p. 381-
383.
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2. A INTERNET

Com o avanco tecnoldgico, o surgimento da inteenstia rapida expanséao, a rede
passou a integrar o cotidiano de grande parte galgppio mundial. Consequentemente,
situacOes que antes s6 ocorriam no mundo real rargrpara um mundo virtual.

Com os direitos fundamentais em analise nédo fereiiite: o exercicio da liberdade de
expressado, assim como suas colisbes com os digefingacidade e a honra, passou a ocorrer
também na tela dos computadores.

Para que se entenda de que forma direitos fundammesdio exercidos e violados
utilizando-se a internet, quem pode ser responzatdd por tais situacdes e como o judiciario

pode nelas intervir, € necessario que se entemnuaips o que a rede mundial é.

2.1. A estrutura da internet

Quanto a sua estrutura, a Internet pode ser defio@no uma rede mundial de
computadores composta por redes menores, ou sej@ gma rede de redes. Uma rede de
computadores é formada por, no minimo, dois condjoués individuais conectados
fisicamenté® para compartilhar informac685Assim, quando o usuério se conecta ao seu

provedor de internet, forma com ele uma rede. Q@gqutor, por sua vez, se conecta a outro

%9 A conex@o comumente se d& por linhas telefénioas ou méveis, cabos dedicados, satélites oussiei
radio.
% SCHACHTER, Madeleine; KURTZBERG, Joel. Op. cit2g.
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provedor maior, nacional ou internacional, formarmon ele outra redé Os grandes
provedores fornecem a estrutura fisica da intedeetabos e roteadores, chamadatiznet
backbone Todos os provedores que estdo no topo dessaduierade redes se conectam,
entdo, a Pontos de Troca de Trafego, ou PTBsie sdo comutadores ou redes centrais que
viabilizam a troca de dados entre as redes direttneonectadas ao PTT e,
consequentemente, entre todos os computadores tadogc a qualquer das redes
interconectada®

Além disso, todos os computadores ligados a inteprecisam entender as
informacdes enviadas e requisitadas entre si. iBsoautilizam protocolos de comunical&io
gue sdo convencldes, padroes a serem seguidossdrsas. O compartilhhamento de dados
apenas terd sucesso se 0s computadores interatmgectalarem a mesma lingua de
informatica.

Portanto, a internet € simplesmente um sistemaodeumicacdo entre redes: € a
infraestrutura fisica, deardware composta por provedores, computadores, cabosbde f
6tica e roteador8y e é a infraestrutura virtual, d®ftware,composta pelos protocolos de

comunicacao.

®! provedores intermediarios podem ser agregadostivados da cadeia, dependendo, em regra, de suaes
local, regional, nacional ou internacional.

%2 Chamados em inglés de IXRetérnet exchange pointssdo definidos como uma rede ou comutador de alta
velocidade a que um nimero de redes pode se co¢eaes de roteadores, com o propdsito de titoéfago

ou interoperar. (FILHO, Reinaldo PennOperacdo e Administracdo de PTTs no BraBllsponivel em:
<http://www.nic.br/grupo/operacao_ptt v1.1.htnf\cesso em: 16 mar. 2009.)

%3 STRICKLAND, JonathanWho owns the interne®isponivel em: <http://computer.howstuffworks.cermo-
owns-internetl.htm. Acesso em: 12 mar. 2009.

%4 Podemos citar como exemplo de tais protocolosE® (File Transfer Protocd) protocolo de transferéncia de
arquivos muito utilizado na administragdo deb sites no contato entre o dono do site e o servigo de
hospedagem; o SMTFSimple Mail Transfer Protochl utilizado para transmissdo de e-mails; o PORSs{(
Office Protocol version)3e o IMAP (nternet Message Access Protgc@mbos utilizados pelos clientes de e-
mail para acessar a informag&o armazenada no sedede-mail.

% SCHACHTER, Madeleine; KURTZBERG, Joel. Op. cit2g.
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Apesar de comumente confundidos, o termo interdetéensinbnimo d&Vorld Wide
Web A web é apenas uma forma de acessar informacdo por deeicede mundi&f.
Materialmente, ela € uma enorme colecao de infaiegdigitais guardadas em arquivos de
computaddt’ que sdo armazenados em servidores pela intersesBnformacées, que
podem estar na forma de videos, textos, imager@idio, sdo comunicadas ao usuario por
sitios virtuais, chamados aeeb sitesCadasite possui um endereco eletrénico que pode ser
acessado por programas de navegacéao comermet Exploremu oFirefoxt®. Resumindo, a
internet é a infraestrutura fisica &\@rld Wide Welé o conjunto de dadés.

O que se pretende demonstrar com essa resumidi@zag@o sobre a estrutura da
internet € que, diferentemente da midia televivivada impressa, ela ndo € um 0Orgao
centralizado, com donos ou instituicbes controlaslomem possui uma administracédo
centralizada. A rede mundial é, por sua proprissttagdo, descentralizada, pois € uma uniao
de diversos computadores e redes de computadalgseindentes que decidem se conectar e
utilizar uma linguagem padronizada para transféaéme dado$® Ndo ha um Unico centro de
armazenamento de arquivos e o sistema de trangnsigsaantém ativo sem a necessidade de
controle ou envolvimento humano dirétaje forma que n&o h& um ponto central de controle
da informagao.

Vale ainda destacar que uma das caracteristicas maicantes desse complexo

sistema de informatica € que ele viabiliza umai@pecado ativa do usuério. Diferentemente

% A web é um meio de compartilhamento de informacdes deddrdnternet que utiliza o protocolo HTTP
(hypertext transfer protocplo qual €, como demonstrado na nota 64, apenagdaslinguagens utilizadas pela
rede para transferir dados.

67 Os arquivos daveb estdo, em regra, no formato HTMHyperText Markup Languay)eUm documento
HTML forma uma pagina, oweb pagee varias paginas conectadas entre si formanwaknsite.A pagina
inicial de umweb siteé chamada deome page.

% Um navegador de internet é um programa que peanitsualizagéo dsitese a interagdo entre o Usuario e a
weh O Internet Explorey navegador dMicrosoft e oFirefox, navegador ddozilla Foundation sao os lideres
do mercado. Estatisticas atualizadas com relag@diZzacdo mundial ou regional de navegadores podem
encontradas em http://gs.statcounter.com

%9 SCHACHTER, Madeleine; KURTZBERG, Joel. Op. cit2p.

O bid. p. 20.

" Ibid. p. 18.
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da televisdo, do radio ou do jornal, onde o esgdect@uvinte ou leitor € um mero receptor de
informacdes, na internet a informacéao flui em un@ade méo dupla, pois além da operacao
chamada delownload,que permite que o usuario transfira dados existamerede para seu
computador, ha a operacdo chamadaimlead,a qual possibilita a insercdo de dados nela
pelo usuario. Assim, o conteludo da internet é coitki por todos e ndo por um grupo

centralizado.

2.2. A utilizacao da internet

Com relacdo a sua estrutura, como demonstrad@mrsneso em se definir a internet
como uma rede de redes, de escala mundial. A dafirjuanto a sua natureza, contudo, tem
gerado controvérsias doutrinarias. As principaé&asl que surgiram foram no sentido de a
internet ser:

a) Uma auto-estrada de informagbes. A jurisprudénciarteramericana
freqlientemente se refere & rede mundial utilizanéepressamformation superhighwdy,
ou seja, consideram-na uma auto-estrada compostesieue levam a fontes de informacao,
onde qualquer usudrio pode, fazendo viagens vét@dancar outros usuarios ou uma base
de dados instantaneamente, independentementetaiacifisfisicd >

b) Um canal de compras. Um grande supermercado ondeessoas podem
adquirir produtos, servicos reais ou virtuais ernfac&o’*

C) Um sistema telefbnico para computadores que pemukebases de dados de

informagBes contidas em outros computadores sejapiadas para 0 usuério. Com

2 SCHACHTER, Madeleine; KURTZBERG, Joel. Op. cit1f.
3 Loc. cit.
" Loc. cit.
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fundamento em tal visdo, Bruce Keller critica arterauto-estrada de informagdes, dizendo
que utilizar a internet ndo constitui uma viagemual maior do que telefonar a longa
distancia’”

d) Segundo Ethan Katsh, a internet ndo € apenas wah foas sim um ambiente
dotado de suas proprias normas e valores e némdinpelo espaco ou tempo do ambiente
fisico.”® A jurisprudéncia norte-americana, no césoerican Civil Liberties Union v. Reflp
apresentou tal entendimento, dizendo que a interegd a geometria, ndo sendo possivel a
descrever nem dizer onde ela esta, mas podendchse eoisas nela sem saber onde elas
estdo. Assim, concluiu que “a internet € ambienteerhum lugar em particular e todos os
lugares ao mesmo temp8&”.

Contudo, apesar da autoridade dos argumentos afadss, mais importante do que
definir a internet com relacéo a sua natureza érgadra que ela pode ser utilizada. Conhecer
0s objetivos que as pessoas visam a alcancar qsarmimectam a rede é necessario para que
se dé um tratamento juridico adequado a cada sasaiéco, ou grupo de casos.

Assim, de fato, o usuario vé a internet como unmtefanesgotavel de informacdes,
por ter acesso, especialmente pedd,a textos, noticias, tutoriais, imagens e videbsesos
mais diversos assuntos. Mas sua atividade vai a@rbusca por conhecimento, pois ele
também a utiliza para divulgar dados, que sao gadblis, em regra, esites Na verdade,
antes de ser uma fonte de informacao, a intermeha fonte de divulgacdo do pensamento,
pois s6 h& informacdo a ser buscada porque alguéwiamente a publicou. Entdo a rede

mundial € também, e principalmente, um meio deldagéo de informacdes.

"> Loc. cit.

% |bid. p. 18.

" American Civil Liberties Union v. Ren®17 F.3d 162,169 (8 Cir. 2000). Foram considerados
inconstitucionais, em face da liberdade de expegghifipositivos d@Communications Decency Agqie visavam
a proteger menores de material pornografico nariete

8 SCHACHTER, Madeleine; KURTZBERG, Joel. Op. cit2fi.
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E o0 usuario também vé a rede como um canal de esmEomMposto por incontaveis
lojas virtuais que vendem ora produtos fisicos, s@I€lo entregues em seu domicilio, ora
produtos puramente virtuais, coraoftwarese livros em formato digital, que simplesmente
serdo copiados do servidor da loja para 0 seu c@ampupessoal, ora apenas servicos, Como
os de hospedagem ddtes ou assinatura de jornais eletrbnicos. Note-se queaihda a
possibilidade de o servico ter sido adquirido fdaarede mas ser executado exclusivamente
nela ou em conjunto com o mundo fisico, como n@ cs bancos que oferecem, também
pela internet, operacdes que antes s6 eram dislmadas nas agéncias.

Por outro lado, vista pela perspectiva do cometejague também é usuario da
internet, a rede € um grande canal de vendas.dPamngpresario, ela € uma forma barata de
divulgar seus produtos e servi¢cos e de alcancapabtico muito distante da base territorial
em que costuma atuar. Assim, a titulo de exemph® pequena empresa que possua apenas
um estabelecimento no Rio Grande do Sul pode ndoafdtal para fazer propaganda no
radio, na televisdo ou em jornais e revistas drilgicdo nacional, mas se ela puder arcar com
0s custos de urmsite e construi-lo, talvez ela conquiste um clientedRim Grande do Norte e
outro em Roraima, os quais provavelmente nem sabedia existéncia daquele negdcio se
nao fosse pela pagina daeh Portanto, a internet pode se tornar um importargieumento
de ampliacdo de negocios para 0 empresario quesexplora-la.

Pode-se ainda utilizar a internet como um meio @®aunicacédo, seja por e-mails
pessoais, grupos de e-mail, salas de chat, programaroca instantdnea de mensagens,
programas de transmissdo de voz ou de voz e imagdrdre outros. Redes de

relacionamento, como astes Orkute Facebook’, também podem integrar esta categoria,

" S0 chamados de redes sociais ou de relacionasieesnos quais cada usuério possui uma pagina pessoal
com umdesignpré-determinado, conhecida como perfil. Nela orivgata indica, em regra, seus dados pessoais
e hobbies e exibe fotos e videos. Ha também umlmengcados, onde amigos ou desconhecidos podear de
mensagens para o dono da pagina. O perfil pode(dico ou restrito. Se publico, todos os demaisities da
rede poderao visualizar as informagfes do indivicdeorestrito, apenas usuarios autorizados, qegrem a
rede de amigos do dono do perfil, poderdo visuddigadTal restricdo pode ser total ou parcial, b&ando-se,
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pois possibilitam a troca de mensagens de textagems ou videos entre seus usuarios.
Assim, tal comunicacdo pode ser instantanea ounsdantanea, dependendo do programa
escolhido.

E a internet € também uma fonte primaria de lagénal, de entretenimento digital,
pelos chamados jogasultiplayer on-line A estrutura de tais jogos é criada para ser ggad
coletivamente, conectada a um servidor na inteerat,um ambiente virtual que suporta
centenas ou milhares de jogadores ao mesmo tempees3o algumas vezes € pago. Em
outras ele ndo é cobrado, mas ha compra de itemsodéo jogo, com dinheiro real, se
tratando, portanto, de servico apenas aparentenggateito. Alguns servidores tomam a
forma de cassinos virtuais, explorando jogos déacan de azar. Para que se visualize a
magnitude do negdcio, vale citar como exemplo us jdgos mais conhecidos no Brasil, o
sul-coreandragnardk Onlineexplorado peldevel Up! Gamed.ancado em 2004, no ano de
2006 o jogo possuia cerca de novecentos mil usuéaidastrados e havia alcancado a marca
de vinte mil jogadores conectados simultaneani&riten 2009, mais de cinco milhdes e meio
de pessoas ja haviam se cadastrado para jogar sigedessete jogas-line oferecidos pela
empres, sendo cerca de 2,7 milhdes jogadoraRagnaroR?, especificamente.

Mais recentemente, até mesmo com fins bélicoseaniet foi utilizada. Atribui-se a
Russia a autoria de ataques virtuais a Esténianoade 2007, e a Gedrgia, no ano de 2008.

No primeiro cas®, o pais teve servicos de internet interrompidosya sites de noticias e

por exemplo, apenas 0 acesso as fotos ou ao meinacddos. A rede permite, ainda, que O USUArE i
ingresse em comunidades sobre os mais diversostassque oferecem féruns de discussao referemtedéria
que da nome a comunidade.

8 Jogo on-line Ragnarok permite divércio de usuarfesiha Online. Disponivel em:
<http://www1.folha.uol.com.br/folha/informatica/tiR4u19513.shtrml. Acesso em: 16 abr. 2009.

8 MIRANDA, Daniela.Jogos da Level UP! terdo eventos exclusivos pgraszoaDisponivel em:
<http://www.segs.com.br/index.php?option=com_cot&task=view&id=25914&Itemid=%. Acesso em 16
abr. 2009.

8 RPG ‘Ragnartk online’ ganha nova expans&o no Br&ll. Disponivel em:
<http://gl.globo.com/Noticias/Games/0,,MUL99620F9H0-
RPG+RAGNAROK+ONLINE+GANHA+NOVA+EXPANSAO+NO+BRASIL.tmI>. Acesso em 20 abr. 2009.
8 0O estopim do ataque teria sido a decisdo do gowdarEstonia de retirar do centro da capital de, fillinn,
uma estatua de 1947 que homenageava os soldadésicesv mortos durante a Segunda Guerra Mundial.
Oficialmente o governo russo negou envolvimentotwto especialistas comprovaram que o0s ataquesigirt
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servicos bancariosn-line. O governo foi uma das principais vitimas do ataqu@s as
autoridades foram impedidas de ler e-mails, tendorgtornar aos aparelhos de fax, e os sites
da Presidéncia da Republica, do Parlamento e dedgerpoliticos foram invadidos
colocando-se, no lugar do contelido original, imagee soldados soviéticBSA guerra,
contudo, apesar de ter gerado severas consequénciestidiano das pessoas envolvidas,
limitou-se ao plano virtual.

No segundo caso, a guerra virtual foi acessoriah Russia e Geodrgia entraram em
conflito devido a regido separatista de Ossétia, Sulqual ndo é reconhecida como
independente pela Georgia mas € apoiada pela RAs$&s de o confronto armado ter inicio,
sitesdo governo georgiano foram retirados do ar poratemue cibernético massf/passim
como portais comerciais e de noticias. @ssoficiais tiveram que ser transferidos para
servidores nos Estados Unidos, para poder mamgepaacao informada sobre o que estava
ocorrendd® O ataque continuou durante o periodo de guerraecmipnal e gerou, assim
como no caso da Estonia, inumeros transtornos @lagio local.

Em suma, o que se pretende demonstrar com as&@Bia@rradas é que se pode
utilizar a internet de inUmeras formas e com diversbjetivos. Cada qual, de acordo com
suas caracteristicas, gerara sua propria consegu@midica. Assim, quando se utiliza a
internet como um canal de compras ou de vendas;®sta no campo civil contratual, pois o0s

usuarios formarao contratos eletronicos entredsio gonflito entre liberdade de expressao,

vieram de enderecos eletrdnicos da Russia e daipdes do governo russo. Ocorre que tais endsrpedem
ser falsificados, fazendo parecer que o usuari est um lugar quando na verdade ele estd em aetndp a
prova definitiva da autoria do ataque dificil de fedta.

% TEIXEIRA, Duda.Uma Guerra pela InterneDisponivel em:
<http://www7.rio.rj.gov.br/iplanrio/sala/noticia8lsp. Acesso em: 20 abr. 2009.

8 E certo que tal ataque foi coordenado, contudchidderovas seguras no sentido de que houve pagéipdo
governo russo nem no sentido de que ndo houveattitipacdo, pelas mesmas razdes expostas no easo d
Estonia. Alguns atribuem o ataqu&assian Business NetworkRBN, organiza¢do comprovadamente ligada a
pratica de crimes pela internet e supostamentedigapoliticos russos. (WARREN, Peteunt for Russia’s
web criminals.Disponivel em: <http://www.guardian.co.uk/techrpi2007/nov/15/news.crime Acesso em:

20 abr. 2009.)

% DIAS, Tiago.A guerra virtual ja é uma realidad®isponivel em:
<http://jpn.icicom.up.pt/2008/08/22/a_guerra_vittya e_uma_realidade.htmlAcesso em: 20 abr. 2009.
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privacidade e honra, sera encontrado, em regraadgua usuario utiliza a rede como forma
de divulgacao de idéias ou como meio de comunicacao

Note-se que o rol apresentado € meramente exerafilifd, pois € certo que o homem
pode criar novas formas de utilizacdo da rede, waEsqpodem ser semelhantes as ja
existentes, enquadrando-se em uma das categstadals, ou totalmente diferentes, exigindo

uma categorizagao propria.

2.3. Ainternet como instrumento da liberdade de express

Segundo owebsiteda ONU’, o radio precisou de 38 anos para alcancar uma
audiéncia de 50 milhdes, a televisdo precisou danb3 e a internet apenas d& Estima-
sé que em 1996, aproximadamente 40 milhdes de pessitiaavam a internet; em 1999,
109 milhdes; em 31/12/2000, 360 milhdes; em jurd@@D7, a rede teria mais de 1 bilhdo de
usuarios; em 30 de junho de 2009, mais de um bith&siscentos milhdes de pessoas,
equivalendo a 24.7% da populacdo muridi#l Da mesma forma, colossais sd0 os nimeros
que estimam o crescimento do nimero de paginasastianawebe dos e-mails enviados

diariament&®. Em que pese ser dificil constatar se tais medigd® precisd$ elas, com

87 United Nations CyberschoolbuBriefing papers for students. Information and Caminations Technology.
Disponivel em: <http://www.un.org/cyberschoolbug&bng/technology/tech.pdf Acesso em: 5 mar. 2009.

8 SCHACHTER, Madeleine; KURTZBERG, Joel. Op. citlp.

8 Ibid. p. 16.

% populacdo mundial em 30/06/2009 estimada em @®W@6208. Internet usage statisticisponivel em:
<http://www.internetworldstats.com/stats.trmicesso em: 11 out. 2009.

%1 Estatisticas atualizadas do uso da internet erslagdo com a populagdo mundial também podem ser
encontradas em:AMD 50x15 - World Internet UsageDisponivel em: <http://www.50x15.com/en-
us/internet _usage.aspxAcesso em: 11 out. 2009.

2 No ano de 1993, a web contava com cerca de 5@gsigm 2000, o nimero era estimado em 50 milh&es.
% No ano de 1999, aproximadamente 7,2 bilhdes dails-eBram enviados todos os dias; em novembro @4, 20
31 bilhdes; em 2007, 97 bilhdes. (SCHACHTER, MadeleKURTZBERG, Joel. Op. cit. p. 16.)

% SCHACHTER, Madeleine; KURTZBERG, Joel. Op. citlp.
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certeza, sao suficientes para demonstrar a veliieidam que a internet penetrou na vida de
grande parte da populacdo mundial.

Hoje, ao dar voz mundial a tantos individuos e rfazsm que o discurso chegue a
todos eles, a internet se apresenta como um giagttamento da liberdade de expresséao,
pois ela potencializa o exercicio do direito, efel@o a um patamar nunca antes visto. Por
consequéncia, os principais valores abrangidos Igmedade de expressao, estudados no
primeiro capitulo, representados pelos argumeniosahista, democratico e cético, tambéem
sao potencializados.

Tal fenbmeno ocorre principalmente wab,pelosblogs paginagpessoais sitesque
permitem a interacao do individuo, com a inser@wideos, imagens, sons ou textos.

E € importante que se destaque aqui o papédbldgs.Eles sédo diarios virtuais criados
em uma pagina daebque funcionam no sistema de postagem, ou sef@adia 0 seu dono
pode escrever um texto e posta-lo na pagina, deafgue o usuario que visitebtbg sempre
visualiza a noticia mais nova, porém pode percar@nquivo dcsite para ler as mais antigas.
Eles podem ser individuais, quando apenas umagessta, ou coletivos, quando ha mais de
uma pessoa postando, e podem ser privados, quantikgidos por senha, ou publicos,
quando qualquer um pode visualizar seu conteadob@e € possivel a insercdo de imagens,
videos ou sons em conjunto com os textos. Alénodeguele que visita a pagina pode, se
autorizado pelo dono, deixar comentarios em cadtagem, dialogando com quem escreveu
0 texto.

Osblogsse tornaram um meio extremamente popular de digély de idéias na rede,
pois sao faceis de criar. Nao é necessario quedriossaiba programar em HTML nem que
tenha conhecimentos avancados de informética pamageu diario pessoal virtual. Tudo que
ele precisa fazer é se cadastrar em um dos naiigsxjue fornecem o servigo gratuitamente

e escolher para sua nova paginadesignpadrao, dentre varios oferecidos. Dessa forma, em
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curtissimo tempo qualquer individuo pode comecas@ever sobre qualquer assunto que
desejar.

O resultado dessa facilidade é visualizavel nosemasa no ano de 1999, estima-se
que existiam 50 blogs na internet; em 2000, o narpetou para alguns milhares; em 2004,
para mais de 10 milhdes; em 2005, para 30 millé&agulho de 2006, para 50 milh8es

Vale dizer que algunislogsefetivamente adotam a forma de diarios virtuass, quais
as pessoas relatam seu dia-a-dia, expondo fateemdps. Outros escolhem tratar de assuntos
como a vida de celebridades, sexo, musica ou asifinAlguns blogs ajudaram a resolver
crimes, ao narrar com quem a vitima estava anteerdessassinatiaou criaram ficgdes para
ajudar adolescentes com tendéncias suicidas aendwisidarerf. Até mesmo escritores
famosos como José Saramago possuem seu prdlpgd, no qual expdem suas idéias
freqientemente.

Entretanto, hdlogsque escolhem tratar de temas de interesse pubbowy politica,
direito ou ciéncia, expondo a opinido pessoal dwsod da pagina ou publicando noticias
relacionadas ao tema. Assim, o aspecto da liberda@xpressdo que esta sendo exercido em
um determinadblog dependera do assunto tratado e do enfoque dado.

Mas seja no aspecto pessoal ou no politico, o oeoria é que a internet traz a
possibilidade, sem igual na historia, de pessoasuns se expressarem sem restricdo de
conteudo para uma platéia mundial. Ou seja, assuqie podem nunca chegar a midia
principal, por serem considerados frivolos, nderegdsantes ou contrarios ao interesse do
grupo que domina determinado meio de comunicagiterp ser explorados emogsou em
qualquer outro tipo dsite pessoal. Essa possibilidade supre a necessidadédidmuo de se

expressar e de conhecer idéias diferentes, cungpanubtencializando o aspecto humanista

% SOLOVE, Daniel J. Op. cit. p. 21.

% |bid. p. 5-6.

" SOLOVE, Daniel J. Op. cit. p. 23.

%90 day TaniaDisponivel em: <http:/tania.movielol.crg Acesso em: 15 mai. 2009.

%0 caderno de Saramagbisponivel em: <http://caderno.josesaramage.o0Agesso em: 15 mai. 2009.
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da liberdade de expresséo, e traz novas idéiasopdedate politico, sem a interferéncia do
poder politico ou econémico dominante, cumprindpogencializando também o aspecto
democratico da liberdade em questéo.

E interessante notar que até mesmo a midia prinegté@ sendo influenciada por esse
novo poder do cidadao de fazer noticia. Editoregrgmrtantes jornais ja confessaram que
|léem blogs porque os donos doblogs podem oferecer conhecimento especifico em
determinados assuntos e podem inspirar noticiasesgantés’. E ndo raros sdo os casos de
jornalistas que usam d¥ogscomo fonte direta de informacdo, em busca deo®lassoais
ou videos de fatos novos e marcantes gravados p&l@sios. Na rede a noticia circula mais
rapido e ela é feita pelo cidadéo.

Assim, deve-se reconhecer que a internet posaihilta democratizacdo da midia,
dissolvendo os limites entre o jornalismo profissioe 0 amaddf* e, conseqiientemente,
gerando a chamadae medid’® a medida que o jornalismo deixa de ser feito apea
“eles” e passa a ser construido também por “ids”

Um bom exemplo desse movimentowie mediapu de jornalismo cidadao, foisite
Ogrish.com. Com o subtitulo “vocé consegue lidam @ vida?*** depois mudado para
“descubra a realidad®®, eleficou famoso por exibir videos reais e ndo editattsoldados

norte-americanos sendo decapitados no Iraque, meafgeguerra, de terrorismo, de acidentes

e de todo tipo de horror e violéncia produzido® preimem.

10 5OLOVE, Daniel J. Op. cit. p. 20.

%1 |bid. p. 23.

192 We media(nés-midia) é um conceito relacionado a idéia deajismo cidaddo, também chamado de
jornalismo participativo, que significa um jornatis produzido por cidaddos comuns, sem preparoljstica,
mas que ocupam um espaco ativo no processo decagues divulgacdo de informac8es, com o objetivo de
fornecer informacé&o independente e confiavel, cumdprse, assim, necessidades de uma democraaiktiahég
relacionada especificamente a ampla possibilidadelifiisdo de informagdo gerada pelas novas tedaslog
(BOWMAN, Shayne; WILIS, ChrisWe Media: How Audiences are Shaping the Future of News and
Information. Disponivel em: <http://www.hypergene.net/wemedia/dload/we _media.paf Acesso em: 20
mai. 2009.)

193 SOLOVE, Daniel J. Op. cit. p. 24.

194 Texto original:Can you handle life?

195 Texto original:Uncover reality.
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Seus organizadores alegavam ndo gostar de assesdse tipo de video, mas, apesar
disso, diziam que tudo o que mostravam fazia mkrteealidade da vida, portanto publicavam
0 material para dar a qualquer pessoa a oportunid@der as coisas como elas realmente sao
e de tirar suas préprias conclusdes sem a inflaé&eimidia principal®®

Com um conteudo muitas vezes considerado ofend@syespeitoso por ser publicado
sem a autorizacao das familias das vitimas mostra&denproprio para criancas sie teve
seu acesso bloqueado por diversos paises. O minmeitAlemanha, bloqueou-o sob a
alegacao de violacdo a uma norma local que detauaigue ositesverificassem a idade dos
usuarios antes de permitir o acesso a conteudaoadRodr consequéncia, Holanda, Franca,
Polbnia, Italia e Suica, que utilizavam a estrutlgaonexdo de provedores alemaes, também
ficaram impedidos de visualiza-lo. Quando imageos atentados de 11 de marco de 2004
aos trens de Madri foram postadas, foi a vez darttspcortar o acesso @grish®”.

Seguindo a mesma linha, a Coréia do Sul bloquesiteaquando foi divulgado o
video da decapitacdo, ocorrida no Iraque, de uiomalicseu, Kim Sun-f2,

Nos Estados Unidos, onde o servidor de hospedagenel siteera localizado, ele
nunca chegou a ser bloqueado, contudo as autosidecks determinaram a retirada de um
video que mostrava integralmente o brutal assdesdw jornalista norte-americano Daniel
Pearl, ocorrido no Paquistad

Estima-se que o Ogrish.com recebia uma média d®Q®@& 200.000 visitantes por

dia, chegando a alcancar 750.000 em dias de rotfaias®®, e é dito que até mesmo

1% Ogrish F.A.Q.Disponivel em: <http://web.archive.org/web/20063085518/www.ogrish.com/fag.html
Acesso em: 19 mai. 2009.

197 Ogrish.com.Wikipedia: the free encyclopedi®isponivel em: <http://en.wikipedia.org/wiki/Oghisons.
Acesso em: 19 mai. 2009.

198 Seoul blocks beheading vidé@NN.com International. Disponivel em:
<http://www.cnn.com/2004/WORL D/meast/06/24/iraqfage.reax/index.html Acesso em: 20 mai. 2009.
199 McCULLAGH, Declan. FBI seeks Pearl Video Ban on NBisponivel em:
<http://www.wired.com/politics/law/news/2002/05/52%. Acesso em: 20 mai. 2009.

190grish F.A.Q.Disponivel em: <http://web.archive.org/web/20063065518/www.ogrish.com/fag.html
Acesso em: 20 mai. 2009.
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jornalistas estavam entre tais visitantes, poissas@&m csite durante a Guerra do Iraque,
iniciada no ano de 2003, em busca de informacée$ieis e ndo censuradds.

Apos muitas criticas que focavam especialmentesensibilidade dos organizadores
do Ogrish com relacdo as familias das vitimas, na faltaatgrale do acesso de menores a
conteudo impréprio e na falta de motivos para taxi@icdo de violéncia extremada, seus
fundadores, em outubro de 2006, com o0 objetivo @etosnar um respeitavel servico
alternativo de noticias, extinguiram o Ogrish.coomiaram oLiveLeak">

O novosite, cujo subtitulo é “redefinindo a midid® para escapar da antiga imagem
sensacionalista e violenta, criou alguns parameiera a divulgacdo dos videos inseridos
pelos usuarios. Hoje € vedado, por exemplo, cootegue glorifique a morte, videos
mostrando aquele que os posta envolvido em atigidamninosa, material protegido por
direitos autorais e midia considerada ilegal, carpornografia infantit'*

Apesar de divulgar imagens menos chocantes do @ugrish.com, d.iveLeakficou
famoso por ter exibido o video completo do enformatm de Saddam Hussein e por ter sido

citado pelo entdo primeiro ministro britanico, TdBkair''®

, € pelo secretario de imprensa da
Casa Branca, Tony Sno#®. Ambos ressaltaram especificamente o papalitdma exibicéo
de imagens de guerra.

Assim, os fundadores dbiveLeak os quais apesar de agora um pouco mais

moderados continuam se dizendo grandes defensaretiberdade de pensamehito

11 Ogrish.comWikipedia: the free encyclopedi@isponivel em: <http://en.wikipedia.org/wiki/Odnison®.
Acesso em: 19 mai. 2009.

12| jveLeak.comDisponivel em: <http://www.liveleak.com Acesso em: 19 mai. 2009. O endereco do Ogrish,
http://www.ogrish.compassou a ser redirecionado para a pagina imiciaiveLeak

13 Texto original:Redefining the media.

14 £ A.Q.Disponivel em: <http://www.liveleak.com/fagAcesso em: 24 mai. 2009.

5 Tony Blair Plugs LiveLealDisponivel em: <http://www.liveleak.com/view?i=73tB78f. Acesso em: 24
mai. 2009.

16\White House Press Secretary, Tony Snow, plugs &aleDisponivel em:
<http://www.liveleak.com/view?i=829607785cAcesso em: 24 mai. 2009.

17F A.Q.Disponivel em: <http://www.liveleak.com/fagAcesso em: 24 mai. 2009.
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alcancaram o objetivo desejado e criaram um imptataentro de jornalismo cidaddo na
rede, permitindo que as pessoas divulguem inforegacém baixo grau de censura.

Portanto, ndo resta davida que o jornalismo cidasi@alendo das novas tecnologias,
potencializa o aspecto democratico da liberdadexgeesséo ao dar a qualquer um do povo o
poder de fazer noticia de alcance mundial, conmatiteriormente.

Por fim, quanto ao aspecto cético da liberdadexgesesao, também é facil visualizar
0 quanto ele é potencializado pela internet. O eulnescandalo das passagens aéreas na
Camara dos Deputados, por exemplo, que divulgowooee gasto de dinheiro publico com
passagens aéreas para Deputados Federais, asmitais vezes ndo eram usadas com 0s
préprios, mas sim com familiares e terceiros, isivlel para viagens para o extetifyr foi
denunciado por unsite 0o Congresso Em FotS, e teve grande repercussdo na midia
principal, em jornais, revistas, televiséo e radin,todo o pafé’.

Trata-se de uma hipotese de exercicio da funcathdeagem dos atos dos agentes
publicos realizada através da rede e por ela palezaca.

Diante dos argumentos apresentados e dos exenifddescé possivel concluir que
hoje a internet representa o principal meio deagier da liberdade de expressao ao qual o

cidaddo, individualmente considerado, tem acesmm, gualquer tipo de censura préfta

118 SOUZA, Leonardo; CEOLIN, Adriano; SCOLESE, Eduartiéarra das passagens” atinge lideres da
Camara. Folha de S.Paulo. Disponivel em: <http://wwwl.golol.com.br/fsp/brasil/fc1904200908.htm> .
Acesso em: 25 mai. 2009.

119 Congresso em foc@®isponivel em: <http://www.congressoemfoco.com.l#kcesso em: 25 mai. 2009.

120 Farra das passagens leva Camara a semiparalisia. Agéncia Estado. Disponivel em:
<http://ultimosegundo.ig.com.br/brasil/2009/04/26/&+das+passagens+leva+camara+a+semiparalisiadb753
7.htmb. Acesso em: 25 mai. 2009. LOPES, Eugénia; ROS#&aMOposicdo ataca discurso de Lula sobre
passagem Disponivel em: <http://www.estadao.com.br/estaidhoje/20090503/not_imp364652,0.php
Acesso em: 25 mai. 2009.

121 5obre a auséncia de censura prévia, esta sensille@to como paradigma o caso do Brasil, que gaim
livre e democratico, e de paises com um padraocededracia semelhante ao brasileiro. Contudo, esepai
como, por exemplo, a China, a Coréia do Norte, misia, o Ird e Mianmar, o governo, utilizando 6ifr
eletrbnicos, censura as manifestagfes na intgnatipalmente por motivos politicos, sociais ou pausa de
conflitos e seguranca nacional. (DEIBERT, RonaldaletAccess Denied: the practice and policy of global
internet filtering.Cambridge, Massachusetts: The MIT Press, 2008.p.
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seja ela juridica, politica, econémica ou ideolagisssim a rede se funda, no inicio do século

XXI, como um grande instrumento de efetivac&o deitdi em analis&>

2.4. O conflito na internet entre liberdade de expressdale um lado e honra ou

privacidade de outro: justificativa de um estudo gsecifico

Mas néo s&o apenas beneficios que a rede traztdqoe se a internet potencializa o
exercicio da liberdade de expressao, ela tambéemgiatiza os problemas resultantes de seu
exercicio abusivo e de sua colisdo com outrostdgeE exemplos de tais situacfes nao
faltam.

No ano de 2005, na Coréia do Sul, uma garota Garaegeu cachorro no trem quando
o animal defecou no chéo. As pessoas em voltagmegiara que ela limpasse a sujeira, mas a
garota se recusou, respondendo de forma grosse#aap pessoas cuidarem da proépria vida.
Um dos passageiros, revoltado com a situacao,veastirar fotos da cena com seu celular e,
naquele mesmo dia, colocou-as emlsieg na internet, junto com a narrativa do fafo.

Poucas horas depois as fotos da jovem ja haviaesgalhado por outrdslogs do

pais, sempre acompanhadas de comentarios ofengiwspartiam tanto daqueles que

122 Note-se que mesmo nos paises que censuram aintmse apresenta como um importante instruntnto
efetivacdo da liberdade de expressdo, apesar deasrlimitado. No Ir&, por exemplo, em junho d&©20
surgiram inUmeras acusacdes de fraudes nas elem@sfenciais. As pessoas, em especial os jovens,
comecaram, portanto, a postar em s#agse sites,suas suspeitas e indignacdo quanto ao resultagmdesso
eleitoral. O governo, entdo, derrubou as redesetidar, bloqueou redes sociaibkgs na internet. Contudo,
quando isso foi feito, as dendncias ja eram codlascgém todo 0 mundo e alguns conseguiram furaoaublo
estatal e expressar sua revolta com relacdo @eaiito governo de tentar reprimir a divulgacéo deftdaos. Ou
seja, apesar de posteriormente o conteudo ter @dsurado, a internet ja havia cumprido seu papel d
instrumento potencializador da liberdade de exfiesem especial quanto a seu aspecto democréiéo. (
derruba redes de celular e bloqueia redes sociais Twitter. IDG! Now. Disponivel em:
<http://idgnow.uol.com.br/internet/2009/06/15/irardiba-redes-de-celular-e-bloqueia-redes-sociaigitier>.
Acesso em: 18 jul. 2009nternet: blogs e Twitter informam sobre situacdo ha. Disponivel em:
<http://tecnologia.terra.com.br/interna/0,,0138289¥494802,00-
Internet+blogs+e+Twitter+informam-+sobre+situacactinm.htmb. Acesso em: 18 jul. 2009.)

123 SOLOVE, Daniel J. Op. cit. p. 1.
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publicavam as imagens como dos visitantes gi@s Poucos dias depois, a identidade da
adolescente ja era conhecida e uma quantidade erd@nmformacdes privadas a seu respeito
estava sendo divulgada na internet. Ela passou idesgificada na rua e nos locais em que
freqientava. Apés algum tempo, o caso chegou aamidiconsequéncia de todos esses
acontecimentos foi que a mocga teve que largarddade que cursava, devido a humilhacéo
sofrida’?*

Se néo tivesse sido publicado na rede, o0 caso ymante teria terminado naquele
trem e caido no esquecimento de quem o presercantudo, em vez disso, hoje ele esta
eternamente gravado em inumeros arquivos de codguéapode ser facilmente localizado
por qualquer um que procure pela expresh@odog poop giff> em um site de buscas na
internet'%°

Do outro lado do mundo, no Brasil, em 2004, doigaras filmaram um deles
mantendo relacdes sexuais com sua hamorada, a gy@rca de idade. Apos o término do
relacionamento, o video foi divulgado na interrelbp jovens, sem o conhecimento da moga,
e se espalhou rapidamente, chegando inclusiveabpeo de reportagem televistva

Ao tomar conhecimento do fato, a vitima e sua nr@egssaram o ex-namorado e o
amigo, pleiteando indenizacdo por danos morais,asalegagéo de a primeira ter tido sua
intimidade exposta na rede e ter sido motivo deataaentre os amigos do colégio, e de a

segunda ter sofrido abalo moral ao se deparar cofdem da filha adolescente amplamente

divulgado na internét®. Os réus foram condenados em primeira instancipagamento de

124 1bid. p. 2.

125 |nicialmente a jovem recebeu o apelidogde-ttong-nyueque pode ser traduzido para portugués como “a
garota coc0 de cachorro”. Mas foi a traducao dmeepara o inglésthe dog poop girt- que se popularizou na
internet

126 SOLOVE, Daniel J. Op. cit. p. 8.

2jovem divulga na internet video de sexo com a namaor Disponivel em:
<http://fantastico.globo.com/Jornalismo/FANT/0,,M&84878-15605,00.html Acesso em: 24 abr. 2009.

128 video de sexo gera indenizacgdo de R$ 126 milerra. Disponivel em:
<http://noticias.terra.com.br/brasil/interna/0,,85D611-E1306,00.htrml Acesso em: 24 abr. 2009Moga
exibida na internet em <cena de sexo recebe indgfiza maior. G1. Disponivel em:
<http://gl.globo.com/Noticias/Rio/0,,MUL92626-5606,htmb. Acesso em: 24 abr. 2009.
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setenta mil reais as autoras. Em segunda instandiabunal de Justica do Estado do Rio de
Janeiro majorou a quantia, condenando-os a patgartaee seis mil reais a filha e cinguenta
mil reais & sua m&€.

Contudo, apesar de a justica ter respondido adoptia vitima, condenando ao
pagamento de indenizacdo aqueles que originari@wesliaram seu direito a intimidade, isso
nao consegue impedir que a violacdo ao direito domehtal da jovem continue ocorrendo,
pois ela jamais conseguira apagar o arquivo destedocomputadores que o gravaram. A
informacéo foi difundida e o video pode estar, ageendo exibido em umeb siteafricano,
por exemplo.

Esses dois casos foram exemplos de conflitos ébelade de expressao, honra ou
privacidade na internet. Como ja exposto, tal dganficorre também fora da rede. Em que
pese a discussdo de fundo com relacdo aos limikedicps dos direitos envolvidos
permanecer essencialmente a mesma na internetaoddia, quando a liberdade de expresséo
€ exercida pela rede, o veiculo escolhido elevaraptexidade do problema, ressaltando
elementos que antes poderiam nao ser relevantesamprestao. Ou seja, os direitos ganham
caracteristicas que devem ser consideradas nanagédelo agente.

Resumindo o raciocinisupra apresentado, pode-se dizer que novas tecnologias
raramente ddo origem a novas discussdes juridicague elas fazem é trazer maior
complexidade aos problemas ja existentes.

E esse efeito que a tecnologia traz para o dirgitoé novo. Por exemplo, quando o
telefone foi inventado, pouco tempo depois vieraneacutas telefbnicas, e com elas a
necessidade de regulamentar seu’tstldo se inventou a violacdo & privacidade nesse

momento histoérico, ela apenas passou a poder saridx de forma diferente.

129 Apelacdo Civel 2007.001.38536. Relator Fernandodfely Fernandes. Julgamento em 21/08/2007. Quarta
Camara Civel. TIRJ.

130 SOLOVE, Daniel J. Op. cit. p. 105.

31 bid. p. 107.
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Outro exemplo, trazido por Daniel Solove, é o deentdo pelaEastman Kodak
Company em 1884, da maquina fotografica portatil. Anteriente, cameras eram caras e
dificeis de operar, exigindo que as pessoas poagsae a foto por um longo tempo. Com a
invencdo do referido aparelho, que era barato sirdples funcionamento, a imagem das
pessoas passou a poder ser capturada e manipuaaatpas. Autores juridicos da época
reclamaram que tal avanco tecnolégico ameacavavacyatade, chegando a prever a atuacao
dospaparazzi*

Por fim pode-se citar o caso da Lei 5.250/67, adeeimprensa, que regulamentava o
exercicio da liberdade de expressao nos meios giemsa convencionais. Apesar de ter sido
considerada incompativel com a Constituicdo de Iag&hdo do julgamento da ADPF 130
pelo STF, por violar a liberdade de expressaoj pdananeceu sendo aplicada por mais de
guarenta anos. O fato de ela ter existido e vigopad tanto tempo demonstra a necessidade
que a sociedade sentiu de regulamentar o referrédodde forma diferente em funcédo do
veiculo que se usa para exercé-lo.

Note-se que os efeitos do crescimento da intedetemparados aos da invencéo da
imprensa, contudo o impacto do crescimento da segera o de qualquer outra revolugao
tecnolégica até hoj&?>

Portanto, se historicamente grandes revolu¢cfesligginas, em especial nos meios de
comunicacdo, demandaram uma releitura do ordenanjaritico ou a criacdo de uma
legislacéo especifica para disciplinar a matéoey e internet ndo deve ser diferente.

Ressalte-se, contudo, que apesar de ser uma fidassi®j a criagdo de um diploma
juridico préprio para reger relagdes na inteéfffetdo é uma necessidade, pois os principios

juridicos ja existentes no ordenamento podem séradps a rede, desde que o intérprete

132 hid. p. 107-110.

133 SCHACHTER, Madeleine; KURTZBERG, Joel. Op. cit1{.

134 No Congresso Nacional, ja surgiram inimeros posjele lei tentando regulamentar a internet, corfb©@
89/2003, o PLS 76/2000 e o PLS 137/2000. Nenhuresgdelontudo, foi convertido em lei até o presente
momento.
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figue atento as semelhancas e diferencas existemtieso mundo virtual e o real. Na verdade,
ainda que se crie uma lei para reger a internat,néb podera contrariar os principios
constitucionais explorados no presente estudo.

Dentre essas diferencas do discurso na internet gatiscurso no mundo real, &
possivel identificar trés principais, que se refegeamplitude do alcance da idéia divulgada,
ao fato de a informacédo ser colocada na internetadter permanente e a facilidade de
acesso a ela.

Quanto a primeira diferenca, as idéias, quandoghadas na internet sem restricdo de
acessd™ possuem um alcance consideravelmente mais aropjoe nos demais veiculos de
comunicacao. A rede permite que as pessoas sesegpregara uma platéia mundial, de uma
forma nunca antes possivel na histifiaA informacéo na internet, que pode ser inserita p
qualquer individuo, circula livremente, se espatltacom uma velocidade incrivel, de forma
semelhante a uma epiderfiiae atingindo potencialmente todos os seus usuérios

Em outras palavras, uma violacdo a honra ou a @dade que ocorra pessoalmente
repercute em um auditorio restrito, de forma queophecimento do fato limitar-se-a aos
presentes ou aos que ouvirem falar dele. J4 sdafa publicidade a violagdo nos meios
tradicionais de comunicagdo, como jornais, revistastelevisdo, o auditério sera maior,
contudo ainda assim o conhecimento da informag&o&irestrito ao a&mbito de circulacédo e
atuacdo dos meios que a divulgaram. Até tal pontmtéia ainda é, em certo aspecto,
controlavel pelos responsaveis por ela. Porém, wezainserida na internet, a informacéao
saira do controle de quem a divulgou, podendo spiada e reproduzida, alcancando

virtualmente bilh6es de pessoas em todo o munisdpode ser feito, reitere-se, ndo apenas

135 Nem todasite ou banco de dados na internet é acessivel accpiéti geral. O dono dsite ou administrador
do banco de dados pode restringir 0 acesso a asuzilastrados ou que detenham determinada senha.

1% SOLOVE, Daniel J. Op. cit. p. 5.

%7 bid. p. 8.
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pelas grandes sociedades que controlam a midiasimgsor qualquer individuo com acesso
a internet.

E certo que nem toda informacdo a qual é dadagdddie pela internet atingira um
grande namero de pessoas, mas 0 potencial pagar aEmpre existira, de forma que néao é
possivel saber antecipadamente qual sera o aldagoele dado especifico.

A segunda diferenca relevante que pode ser destaadcarater permanente que a
informacéo inserida na rede possui.

Os fatos divulgados pela fala, pessoalmente, eio cadem televisédo, séo noticiados,
em regra, poucas vezes e durante um curto periedtemipo. Por maior que seja a
repercussao imediata que aquela noticia possarcalsaera momentanea e, na maior parte
dos casos, pouco tempo depois ja tera caido nee@suyento da maioria dos individuos que a
ouviram. E ainda que alguém lembre da noticia, gronével que se recorde de todos os
detalhes com precisdo, como 0s rostos ou homesnyosvidos.

Ja os fatos divulgados por escrito, em livros, g@rou revistas, possuem um maior
grau de permanéncia do que os falados. Eles fiegistrados no veiculo de comunicacéo e
podem ser acessados com rigueza de detalhes por @piduscar. Em 1931 o Juiz norte-
americano Benjamin Cardozo, no cd3etrowe v. Leereconheceu que a palavra escrita
possuia tal formato e disse que “a palavra faladaissolve, mas a escrita permanece e
perpetua o escandafg®.

Mas mesmo os livros e periddicos circulam, em regmx um periodo de tempo
determinado, pois possuem um numero limitado denphges. Acrescendo-se a isso o fato
de que uma mesma noticia ndo € repetida no mesmatfoem mais de uma edicdo de um

jornal ou de uma revista, chega-se a conclusdoudeagpalavra divulgada nesses meios

138 |bid. p. 33.
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também pode ser esquecida. Isso porque o papelgeodesfazer, ser esquecido nos cantos
das bibliotecas ou se perder, e com ele se pardermacad™’.

Na internet, contudo, isso ndo ocorre. Quando &icauum texto, uma imagem ou
um video em unsite, a informacdo ndo se desfaz materialmente pelarsieao tempo,
porque ela ndo existe no mundo real. Ela é vigyabdera ser acessada a qualquer momento
por quem a localizar. Assim, a noticia permanenerfanco de dados digital até ser retirada,
e esse é o ponto principal dessa diferenca: nosaideweiculos a informacédo se perde
naturalmente com o passar do tempo, enquanto guezlealepende-se de uma intervencéo do
homem para que ela deixe de existir.

Quem pode retirar imediatamente a informacéo de, reh regra, € a mesma pessoa
que a colocou, ou seja, o dono site Sem tal intervencdo, a noticia continuara sendo
divulgada a todo instante. Portanto, uma eventi@hgéo a honra ou a privacidade nao
ocorre apenas no momento em que o fato é publidadoocorre, na verdade, de forma
continua enquanto o dado permaneoefline Na internet, o grau de permanéncia da
informac&o é méaximd’.

Por fim, deve-se destacar a terceira diferenca,égaemaior facilidade de acesso a
informacé&o que a internet propicia. Isso porqueesgnpara buscar uma informagao, o
individuo precisava dedicar um longo tempo pararrec a bibliotecas e registros antigos.
Hoje, sitesde busca sdo comumente utilizados para se loc@imse que instantaneamente
uma informacéo especifica na rede, pois eles pemmifue 0 usudrio procure por palavras-
chave ou expressdes especificas dentro de paginestf. Apés encontrar o que deseja, 0

internauta é redirecionado paraite que contém a informacao.

139 oc. cit.

1401 oc. cit.

141 Note-se, contudo, que nem todas as paginas ewistaawvebpodem ser pesquisadas por um site de buscas.
A chamadaDeep Webou Invisible Web abrange paginas que, por possuirem conteldo dioApor nao
receberem links de outras paginas ou por se tratal® ambientes privados protegidos por senha, edentr
algumas outras hipéteses, nao séo rastreaveisfpaiamentas eletrénicas responsaveis por valirgeaet em
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Mas as buscas na internet ndo se restringem amagd@es de valor cientifico,
historico ou cultural. Muitos usuarios buscam dadobre outras pessoas na rede. Nesse
contexto, 0s norte-americanos, em analogia ao fMaamso site de buscas existente, 0
Google,criaram o verbao googlé*’, que significa fazer uma pesquisa por algo ou petoe
de alguém no referidsite Assim, tornou-se uma préatica comidfrpessoas googlarem novos
namorados, potenciais empregados, amigos, paréistastes ou qualquer outra pessoa que
tiverem curiosidade, em busca de informacdes pissagaspeito do googlatfs,

A consequéncia da juncao dos trés elementos exgpabterenciadores do discurso no
mundo virtual para o discurso no mundo real, éuqua vez publicada a informacéo na rede,
bilhdes de pessoas de qualquer parte do mundo ppdmuarar por aquele dado especifico
em umsite de buscas, localizando-o com extrema facilidadejaague muitos anos apos a
sua divulgacdo. O mesmo nao ocorria antes da iAeeagexpansao da internet, quando a
informac&o quase sempre circulava em um ambitdceat restrito e a pessoa tinha que se
deslocar fisicamente a um banco de dados, gastamdtempo consideravel para localizar
uma informagao que poderia ter se perdido com pdem

Portanto, se um dado que viola o direito fundanménteonra ou a privacidade de uma
pessoa € inserido na rede, indicando-se 0 nome sielamagem ou qualquer possibilidade
concreta de rastrea-la ou identifica-la, ela paiestia reputacdo para sempre marcada por
esse dado divulgado, tendo dificuldades, dependdodeor da informacédo, para conseguir

empregos, se relacionar ou simplesmente definiidamidade no futurd®

busca de dados. (Deep Web.Wikipedia: the free encyclopedia. Disponivel em:
<http://en.wikipedia.org/wiki/Deep_web Acesso em: 12 out. 2009.)

142 Os usuérios da internet tém traduzido o termo partugués como googlar ou guglar. Sobre o temapve
artigo de LESSA, lvan, Quem googleia o] qué? Disponivel em:
<http://www.bbc.co.uk/portuguese/reporterbbc/sO@6/05/060522_ivanlessarw.shtmlAcesso em: 4 mai.
2009.

143 SWIDEY, Neil. A Nation of Voyeurs How the Internet search engine Google is changihgt we can find
out about one another - and raising questions abowhether we should. Disponivel em:
<http://www.faculty.fairfield.edu/mandrejevic/waidg.htmb. Acesso em: 6 mai. 2009.

144 SOLOVE, Daniel J. Op. cit. p. 9.

15 bid. p. 17.
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A tal informacdo desonrosa permanente e facilmiectdizavel existente na internet,
Daniel Solove atribui 0 nome de “letra escarlaggtdi’, em analogia ao romance “A Letra
Escarlate”, de 1850, do autor Nathaniel Hawthoneegual uma mulher adultera, no século
XVII, é obrigada a expor a letra A em suas roupaso forma de puni¢cdo e para que todos
soubessem do crime de adultério cometido por elachando para sempre sua reputd€zo

Essas trés diferencas citadas, assim como a carsagide letra escarlate digital,
estardo presentes na maioria dos casos de abliberdade de expressao cometidossiies
na weh Note-se que nos dois exemplos inicialmente aptades, o caso sul-coreano e o
brasileiro, todas as caracteristicas podem searokamte reconhecidas: ambos fugiram do
controle daqueles que inicialmente os publicaramimarnet, alcancando uma platéia
mundial, e, anos depois, ainda séo facilmenteilaoadis porsitesde busca. Acrescente-se a
isso o fato de que a reputacéo dos envolvidospestaanentemente comprometida.

Deve ser reiterado, contudo, quanto a amplitudeldance da idéia divulgada, que
nos dois casos narrados a repercussao efetivafoeatapla, mas trata-se, na verdade, de um
elemento potencial. Como ja dito, nem sempre aigagiio de uma informacdo na internet
alcancara um numero muito grande de individuos,unmasvez que o dado estejaling nao
h& como saber se no dia seguinte ou anos depose étenarad mundialmente conhecido. O
fato € que enquanto ele permanecer na rede a igade de se espalhar velozmente
sempre existira e, portanto, também existirq aréste da vitima em retird-lo do ar o mais
rapido possivel, para evitar uma violacéo irrevetsa seu direito fundamental.

Diante desse contexto, pode-se dizer que a intaftebferece segundas chances. Em
uma sociedade na qual as pessoas sdo constantemggadas de forma que pequenos erros

do dia-a-dia, como néao limpar as fezes de seu caxlou simples fatos despidos de qualquer

1% |bid. p. 91.
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reprovabilidade moral ou juridica, como ir & ptiiapodem acabar na rede e em varios
computadores ao redor do mundo, “ironicamenteyre fluxo de informagcdes ameaca minar
nossa liberdade no futurd®. Ou seja, a liberdade de expressdo se volta canp@pria
liberdade de expressédo na medida em que os indwittwdo medo de que suas palavras e
atos sejam divulgados na internet e se transforemnuma letra escarlate digital, em uma
marca de vergonha que os acompanhara para seroprecanseqiéncias nao s6 na rede
como também em sua vida fora dela.

O cenario narrado ndo é o que se deseja para .flluinternet ndo pode ser um
mundo livre de regras. Sua estrutura difusa nace @t uma desculpa para violacdo de
direitos fundamentais, sob a alegacdo de ndo ssivab determinar os autores de uma
ofensa. Se a rede ndo oferece as pessoas uma aethartte, o Direito deve oferecer,
interferindo para tentar evitar as referidas coiléngias perpétuas. E que nédo se diga que tal
interferéncia esta fora das possibilidades de atuap judiciario, pois existem medidas
concretas e efetivas, que serdo estudadas no ré@sdpitulo, que podem ser adotadas para
assegurar os direitos envolvidos. O objetivo ppatdessa atuagcdo € que se permita que 0s
individuos ndo sofram eternamente por fatos desosrmu violadores da privacidade
divulgados ilicitamente na rede, com abuso nadibée de expresséo.

Por essas razdes o conflito entre liberdade deess@o e honra ou privacidade na
internet deve ser estudado de forma especificaafumplada, pois no momento em que o

jurista for chamado a ponderar um caso envolventona, ele devera levar em consideracéo

1470 site www.e-surf.com.brficou famoso por oferecer cameras fisicamenteaiadas em praias do Rio de
Janeiro, Sdo Paulo, Parana e Santa Catarina, pdistas monitorarem, pela internet, as condicées ahdas.
Pelosite 0 usuario adquire, por um periodo de tempo restriintrole ao vivo e total da imagem das cameras,
que pode ser gravada em seu computador. Ocorralgues internautas passaram a direcionar as lpétepara
0 mar, mas sim para os banhistas, buscando ensdlutiscretos especialmente em mulheres, detaltiesos.
Alguns frequentadores da praia apoiaram a inidatilegando que viciados em droga estavam de@amdoao
local com medo de serem flagrados, enquanto os&@svoltaram por sentir sua privacidade violadaVES,
Francisco Edson.Camera revela mais do que deve na prai@ Dia Online. Disponivel em:
<http://odia.terra.com.br/rio/htm/camera_revela ando_que_deve na_praia_188793>agjcesso em: 6 mai.
2009.)

198 SOLOVE, Daniel J. Op. cit. p. 4.
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as referidas caracteristicas que o discurso apgeesenrede, além de outras que entender

relevante, e suas danosas consequéncias paradsdes

2.5 Critérios especificos para a ponderacao do cditd entre liberdade de expresséo e

honra ou privacidade na internet

Uma vez identificadas as caracteristicas que audiscapresenta na internet, deve-se
agora analisar quais sdo as consequéncias detasaritérios de ponderacao do conflito na
rede entre liberdade de expressdo de um lado e lmnprivacidade de outro, pois, como
previamente exposto, direitos fundamentais expgseseb a forma de principios constituem
mandados de otimizacdo, sendo aplicados ndo pocriténio de subsuncdo mas sim por
ponderacao.

Ou seja, pretende-se determinar até que ponto queldorma essas caracteristicas
tornam os limites dos direitos em estudo, quandwogdos no mundo virtual, diferentes dos
limites referentes a seu exercicio no mundo reagcéndo-se a formulagdo de critérios
objetivos para auxiliar a solugéo juridica de dtwdlconcretos.

Assim, serdo estudados a seguir alguns critér@asds pela doutrina para a solugéo
da colisédo tradicional, que sofrem alteracdes quanthptados ao formato dado pela rede, e
serdo sugeridos novos critérios, especificos pacdisio na internet.

Note-se que a vedacdo aate speecha vedacdo a divulgacdo de contetdo que
implique ilicito penal, como a calunia, a injurisaedifamacéo, o menor grau de rigidez na
tutela da privacidade de pessoas famosas, e auitésos, ja citados, que trazem limitagdes

ao contetdo do discurso e que nao sofrem modiftsapdr estar a liberdade de expresséo
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sendo exercida na internet, ndo serdo, nesse monmahividualmente estudados, pois ndo ha
diferenca em sua aplicacdo na rede ou fora delgu® serd estudado a seguir sédo as

consequéncias trazidas pelo novo formato, aperagesaas existirem.

2.5.1. Meio de obtencéo da informacéo

Um critério citado pela doutrina ao analisar o ttmem estudo, quando ocorrido no
mundo real, é a “licitude do meio empregado narafite da informacéd*. Ao discorrer
sobre o0 assunto, Luis Roberto Barroso expde que:

O conhecimento acerca do fato que se pretendegdiviém de ter sido
obtido por meios admitidos pelo direito. A Congtifio [...] interdita a
divulgacdo de noticias as quais se teve acess@ntediometimento de um
crime. Se a fonte da noticia fee.g, uma interceptacdo telefonica
clandestina, invadiu domicilio, violou o segredojalgtica em um processo
de familia ou obteve uma informacdo mediante tartwr grave ameaca, sua
divulgacdo ndo serd legitima. Note-se ainda queraunstancia de a
informacédo estar disponivel em arquivos publicogpoder ser obtida por
meios regulares e licitos torna-a publica e, ptotapresume-se que a
divulgacéo desse tipo de informacéo ndo afetaraiddde, a vida privada, a
honra ou a imagem dos envolvids.

A primeira questdo levantada € se tal critério pmteaplicado a colisdes que ocorram
na internet, e a resposta deve ser positiva. 6 geit nenhuma divulgacéo licita de dados na
rede pode ter origem ilicita, e até este pontoh#distin¢cdo relevante em fungéo do veiculo
utilizado, ou seja, a forma de incidéncia do dGtéra mesma no mundo real e no virtual.

O problema se coloca, na verdade, quando se pargugtie deve ser considerado

informacg&o publica ou privada na internet, para fie obtencdo da informacdo por pessoas

199 BARROSO, Luis Roberto. Colisdo entre liberdadeegpressédo e direitos da personalidade. Critérios de
ponderacgéo. Interpretacdo constitucionalmente adisndo codigo civil e da lei de imprenBeavista de Direito
Administrativo.Rio de Janeiro: Renovar, n. 235, p. 1-36, jan./2084.

%0 oc. cit.
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estranhas. Ou seja, se um individuo divulga enfatelog™* uma foto pessoal sua, ele tornou

esse dado publico? Aqui a resposta, que sempreadsedasear no critério da expectativa de
privacidade do agente, dependera de alguns padande forma que inicialmente deve ser

analisado se o local na rede onde o dado esta skvulgado permite o acesso de qualquer
usuario da internet ou se ele é de acesso restplicando-se algum tipo de controle, como

senha, cadastro ou autorizacao.

No primeiro caso, sendo 0 acesso livre para quealgoe que se conecte a rede
mundial, o tratamento deve ser de informacao palbAs pessoas devem ter consciéncia de
que a colocacao de informacdes em sita aberto significa a sua divulgacdo instantanea e
potencial para uma platéia de bilhdes de intersattartanto aquele que publica fotos, videos
ou textos, divulgando fatos a seu respeito narietendo podera depois invocar a privacidade
para pleitear a retirada daquela informacéo desuiigares da rede ou mesmo fora dela, nem
indenizacdo por quem a propague, uma vez quegadrio individuo que abriu méo de sua
privacidade.

Mas no segundo caso a situacdo é diferente. Mu#ass os usuarios escolhem
proteger seublogs fotologs,albuns de fotos virtuais @itespessoais com senha, exatamente
para somente divulgar aquelas informacgOes paraogeselecionadas, nas quais ele confia.
Assim, caso 0 acesso a pags®a restrito, de forma que quem divulga a infodoatem
controle ou conhecimento de todos aqueles que goesevisualizar o contetdo publicado, o
tratamento deve ser de informacgdo privada. Issquaoha, nessa situagdo, uma expectativa
objetiva e razoavel de privacidade do internauta agredita que o conhecimento de seus
dados ficara restrito a um determinado grupo, etoradidas concretas para que isSso ocorra.

Qualquer um que viole tal seguranca, acessandwidaiente o contetdo restrito,

estara violando a privacidade do donosdeou de qualquer outro que la escrecaeditando

%1 Fotolog é uma espécie dblog no qual cada postagem deve conter uma foto, que podndo ser
acompanhada de textos e comentarios dos visitantes.
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se tratar de um ambiente privado. Ou seja, ha uotacé@o da privacidade na modalidade,
exposta no primeiro capitulo, de intromissao ndus@o ou na solidao do individuo. Trata-se,
portanto, de uma conduta ilicita, que ofende agawts°, X, da Constituicdo, e 21 do Cadigo
Civil.

A ilicitude da conduta narrada reside no mero commento indevido da informacao
particular e pode, por si sO, fundamentar uma agdioial com o objetivo de fazer com que o
usuario-violador cesse a conduta descrita, senuipcede eventual indenizacdo por dano
moral.

Mas, por ser o meio de obtencao ilicito, se o daotadivulgar as referidas
informacfes na internet ou em qualquer outro vejctdl divulgacdo também deve ser
considerada ilicita. Portanto, da mesma forma, pessivel 0 recurso ao judiciario para
pleitear a retirada da informacé&o de circulacaanel@enizacéo cabivel.

Pode ser imaginada, contudo, uma situacao ligeiteendiferente: e se alguém que
tenha autorizagdo para acessar o conteudo redtrgde divulga-o para o publico em geral
sem 0 conhecimento de quem consentiu com o acé&ssa?divulgacao sera licita por ter o
individuo legitimamente adquirido a informacao?

Mais uma vez a melhor resposta € que depende. g eedivulgacdo ndo serd licita,
pois o consentimento foi dado para que a pesseastvconhecimento dos dados e ndo para
que os propagasse. Ou seja, a autorizacéo foiymaram determinado, de forma que se o
individuo usa as informacdes ali coletadas pareadirtalidade, hd uma quebra da confianga
depositada pela vitima naquela pessoa. Sobre q awo José da Costa Junior esclarece
que:

O consentimento para que terceiros penetrem raidiatde de determinada
pessoa ndo se estende para que se opere ulterolgadido das
particularidades conquistadas naquele convivioo Igorque [..] a
intimidade podera vir a ser lesada em dois mometiigistos. Quando for
invadida ilegitimamente [...]. Ou quando, emborahte sido oextraneus
autorizado a ingressar na intimidade alheia, n&oesponda a confianca



54

nele depositada e propale, num momento ulteriaril@ague venha a ter
conhecimento, ao participar licitamente daquele/vom.*>

Note-se que na situacdo em analise tal fim privatoprecisa ser expresso, pois esta
implicito na idéia de ursite de acesso controlado que aquele que estabeleamirole ndo
deseja que os dados ali inseridos sejam do conbatinde todos.

Excepcionalmente, contudo, se for possivel extnaia autorizacéo tacita da conduta
da suposta vitima, a violacdo a privacidade n&b canfigurada. A afericdo especifica do que
deve ser considerado consentimento tacito ou nfendera de uma andlise cuidadosa do
caso concreto.

Ressalte-se, ainda, que se o titular do direitorematr a divulgacdo das informacodes
privadas contidas na area restrita de si® com a condicdo de que sejam observados
determinados limites, assim como no mundo 'tab ndo observancia a tais limites
configurara violacéo a privacidade.

Esta regra que esta sendo estudada, de que o domteiwma pagina da internet com
controle de acesso deve receber o tratamento dema¢do privada, admite uma excecao.
Isso porque algumas vezes 0 acesso a um deternsitagaige senha e cadastro de usuario,
mas nao ha controle ou conhecimento por parte dosid usuarios de quem pode visualizar
os dados. Em outras palavras, o cadastro e onegistsenha sdo abertos ao publico pelo
administrador deite, de modo que podem ser feitos por qualquer pessutada a internet.

Em tal ambiente, na verdade, o internauta naoetgractativa de privacidade, pois ele
nao sabe quem ou quantas sdo as pessoas que isgiizando seus dados. Portanto, os

dados divulgados em tal caso devem receber o teatande informacéo publica.

132 COSTA JR., Paulo José da.direito de estar sétutela penal da intimidade. 4. ed. S&o Paulo: Rewdes
Tribunais, 2007. p. 55-56.

19340 Tribunal de Justica do Rio de Janeiro tambéasgentou que o consentimento expresso pode $edim
pela pessoa que se expora, devendo ser respeitada decisdo. [...] (TJRJ, Ap. 5.246/®RT 700/144.)"
(MENDES, Gilmar Ferreira; COELHO, Inocéncio Marird8RANCO, Paulo Gustavo Gonet. Op. cit. p. 382.)
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No caso das redes sociais, con@riut>* essa diferenca é faciimente visualizavel. A
pagina inicial dassiteapresenta um espaco para identificacdo do us@acadastrado, além de
umlink para que novos usuarios realizem o cadastro,daiamlogin e uma senha de acesso.
Para quem nao se identifica junto ao administrattoOrkut, a pagina inicial ddogin, a
pagina de cadastro, e algumas paginas de ajuda agrdnicas que poderdo ser vistas. Por
outro lado, aqueles que realizam o cadastro recelpespagina pessoal, chamada de perfil, e
podem visualizar as paginas de todos os outrosiasuta rede.

No referido perfil, a pessoa pode inserir inUmendgrmacdes a seu respeito, como
nome, data de nascimento, preferéncias musicaist@ibo profissional. H4 também um
album de fotos, um espaco para insercao de videosraural de recados.

Inicialmente a divulgacao de todos esses dadosféigucada para ser livre, de forma
que qualquer um gque tenha se cadastradOrkat podera visualiza-los sem que o dono do
perfil saiba. Aqui, portanto, apresenta-se o exertipico de como as informacdes divulgadas
em uma pagina que exige senha de acesso podeméaenatureza publica, por ndo ter o
usuario expectativa de privacidade em tal ambigntigal.

Contudo, osite permite que as pessoas selecionem determinadasdaeala pagina
como privadas. A conseqliéncia dessa conduta do diomperfil € que apenas pessoas que
integrem a sua rede de amigos, ou seja, apenasapeadtorizadas por ele, terdo acesso
aquelas informacdes restritas. Nesse caso, ndodgenggar que hd uma expectativa razoavel

e objetiva de privacidade do internauta que camteolem conhecimento de cada pessoa que

134 Como ja mencionado na nota 79, uma rede sociaitaeet é umweb siteque oferece aos usuarios uma
pagina pessoal, chamada de perfil, onde ele paaeiiinformacdes a seu respeito e conexdes paparéis de
outros usuérios, chamados de amigos, desde quesaambarizem tal conexdo, ou para paginas que @ferec
féruns de debate sobre assuntos determinados, dharda comunidades. Apesar de existirem ininstesde
redes sociais, comokacebooke oMySpacefamosos nos Estados UnidosBebq popular na Europa, Mixi,
utilizado pelos japoneses, e o Sul-core@yworld, popular na Asia, é Orkut que prepondera no Brasil. siie
contava com 23 milhdes de brasileiros em janer@@8 (MUNIZ, DibgeneMicrosoft faz campanha contra
0 Orkut; Google ironiza ataques. Disponivel em:
<http://www1.folha.uol.com.br/folha/informatica/tiR4u361596.shtml Acesso em: 10 jun. 2009.).
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pode conhecer os seus dados. O conteudo sujeitdipot de restricdo de acesso é o que deve
ser considerado de natureza privada na internet.

Por fim, note-se que ndo apenas eeb sitesmas também em outras formas de
divulgacao de informacado na internet, o raciocsuipraexposto pode ser aplicado.

Assim, na comunicacéo por programas de mensageaniaseX”, salas restritas de
bate-papo, VoIP restritt®, e-mails pessoais ou para grupos restritos deile4nos quais a
filiacdo € sujeita a autorizacdo e o conteudo apéndisponivel para membros, o dado deve
ser tido como privado.

Por outro lado, se a sala de bate-papo é pubkca,anal de VolP é aberto, se o e-
mail é corporativb’’, se o grupo de e-mail é aberto para qualquer ufii@eou acessar o
conteudo, ou se o titular do direito expressa cilaimente abre mao de sua privacidade, o
dado deve ser tido como publico.

Portanto, ao analisar o conflito entre liberdadexigressdo e privacidade na internet,
o intérprete deve considerar que a obtencdo ougdigéio indevida do dado contido em
ambientes privados na internet configura ilicitailcipor violagdo ao artigo 21 do Cdédigo
Civil e ao artigo 5°, X, da Constituicdo, ndo pattera liberdade de expressao ser invocada
para legitimar tais condutas.

J& a obtencdo ou divulgacdo do dado contido emesntdsi pablicos na internet é, a

principio, licita, ndo podendo o titular do diredilegar a intimidade para suprimir o discurso.

135 programas de mensagem instantanea, como o I®@@ndows Live Messengasu oYahoo! Messengesio
programas que permitem a comunicagdo imediata.egm por mensagem de texto, entre usuarios daétter
Recursos adicionais comumente permitem o enviagigives de computador, fotos, videos e sons. Eiyelss
ainda, a comunicacdo por audio e video em templp pea microfones e cameras digitais conectadas ao
computador.

1% \/oIP, ou voz sobre IP, é a transmissdo de vozadaseo protocolo de internet, ou seja, um sistensa q
permite a comunicacdo por audio. Ela pode seritggsémtre duas ou poucas pessoas, ou ser abertame
conferéncia publica.

137 0 Tribunal Superior do Trabalho j& decidiu, entergidos julgados, que o empregado ndo possui etject

de privacidade com relacdo ao e-mail corporatiute geve ser considerado uma ferramenta de trabalho.
Portanto, o empregador pode acessar a caixa dadl ealtcado a disposicdo do empregado para o eierde
suas atividades profissionais, sem que haja violagérivacidade em tal ato. A utilizagio improphisse e-mail
podera justificar demisséo por justa causa. O &S§altou, contudo, que o uso comedido do corretodmico
para fins particulares, observando a moral e 0% lmwstumes, deve ser permitido. Nesse sentido fasm
julgamentos do AIRR-613/2000-013-10-00.7 e AIRRA/2805-055-02-40.4.
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2.5.2. (Des)contextualizacao da informacao

Mas o fato de o titular do direito a intimidade wWyar um texto, um audio, uma
imagem ou um video em um espaco publico na inteemebora torne a informacéo publica,
ndo autoriza a sua reproducdo em um contexto dieerdaquele em que foi divulgado,
denegrindo a honra ou a imagem da vitima. Casooissra, em regra, estar-se-a nao diante
de uma violacdo a intimidade, mas sim a honra dwiduo.

Em outras palavras, a reproducdo de uma informpgébca disponivel na internet
apenas sera licita se estiver no mesmo contextguenoriginalmente publicada. Isso porque
se da conduta do titular do direito que divulgadado seu em um ambiente publico da rede é
possivel extrair a conclusdo de que ele esta abririb de sua intimidade, o mesmo nao pode
ser dito com relacdo a honra. O tdo s6 fato de pesaoa divulgar dados pessoais seus na
internet ndo implica consentimento tacito para aqu#ros os utilizem para ofendé-la
moralmente. O consentimento devera ser expresso.

Assim, a reproducdo descontextualizada do contealdda que publico, se ofensiva a
moral do titular do direito, serd ilicita, por \agfio aos artigos 20 do Cédigo Civil, e 5°, X, da
Constituicdo da Republica, sem prejuizo de podec@digurado o crime de injUria, previsto
no artigo 140 do Cddigo Penal.

Tal descontextualizacdo de dados na internet podarsde trés formas:

a) A primeira, facilmente visualizavel, é a edichgital de fotos ou videos, de modo
gue a imagem alterada viole a honra da vitima. #&smteceria, por exemplo, se o rosto de

uma pessoa fosse retirado de uma foto comum eam@oem um corpo nu, ou se fossem
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inseridos na imagem desenhos ou textos de teosiefea moral. Se, contudo, houver uma
edicdo que néo configure ofensa moral, ndo hagtea em violacdo a honra.

b) Uma segunda forma de ocorrer a referida desciatezacao seria a reproducao
sem edi¢des significativas do audio, do video,ada éu do texto publicado pelo titular do
direito, mas acompanhada de um novo texto, dedegmeciativo.

Exemplos que podem configurar tal situacdo ocowem certa freqiiéncia na internet
brasileira, ensitescomo o Pérolas do OrKkdf, o Orkut de Bébadd’ e o Tolices do Orkdt°.
Neles, o sistema funciona da seguinte forma: ofamiges dossites enviam para 0sS
administradores copias de fotos retiradas de pedi©Orkut, tidas como engracadas ou
retratando o dono da imagem em situacdes consakeradmicas ou embaragosas, ou
screenshot§’ de textos inseridos nos féruns de comunidades)rgente por apresentarem
erros de portugués, nao terem logica ou demonstrdesconhecimento sobre algum assunto.

Recebendo os arquivos, os administradores decidestes serdo divulgados em seus
sitesou ndo. Optando pela publicagdo, a imagem ¢é @eera pagina, acompanhada, por
vezes, de algum texto que pode ser consideradsiefercomo “gente burrd®, “baitolas e
gays em gerat®® ou “Rio Tieté em minha cas&”, e é aberto um espaco para o0s visitantes
deixarem seus comentarios, 0s quais, no geralesegumesma linha do texto inserido.

O Pérolas do Orkut se preocupa em cobrir digitaten@s rostos das pessoas para
tentar evitar a identificacdo dos envolvidos, migsiraas vezes tal medida € ineficaz, pois a

identificacdo é possivel por outros elementos dasf Os outros dositesndo apresentam a

%8 pérolas do OrkutDisponivel em: <http://www.perolasdoorkut.corr.bAcesso em: 25 jun. 2009.

139 Orkut de bébaddisponivel em: <http://www.orkutdebebado.camcesso em: 25 jun. 2009.

1% Grandes Tolices do Orkubisponivel em: <http://www.tolicesdoorkut.comAcesso em: 25 jun. 2009.
181 Screenshotséo fotos digitais que capturam a imagem que oriasué na tela de seu computador.

182 orkut de bébado: gente burrBisponivel em:
<http://www.orkutdebebado.com/search/label/Gentd8a2@>. Acesso em: 28 jun. 2009.

183 Orkut de bébado: Baitolas e gays em gelisponivel em:
<http://www.orkutdebebado.com/search/label/Baitol2688620gays%20em%20geralAcesso em: 28 jun.
2009.

184 pgrolas do Orkut: Rio Tieté em minha caBisponivel em:
<http://www.perolasdoorkut.com.br/categorias_faibp?categoria=20 Acesso em: 28 jun. 2009.
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mesma preocupacado e mostram, muitas vezes, na@asapemnosto dos envolvidos como
também os nomesliaks para os perfis de onde os dados foram extraidos.

Para aqueles que se sentirem violados, o Pérol&rkit oferece um e-mail para
solicitacdo de remocao de fotos. Ja o Tolices dautQxplicita sua politica em sua pagina
inicial:

N&o temos a intencao de ofender nem humiliraguém. Caso vocé se sinta
ofendido,_entre em contato conostmformaeducada e objetivaexplicando
0 motivo pelo qual vocé quer que deletemos ou cengs 0 post onde vocé
aparece que nés analisaremos e responderemoserSEzendo ameacas
vamos ignorar seu pedido e se pudermos, zoareniss®a

Ora, a intengdo dos referidsgtes é exatamente rir das imagens e dos textos das
pessoas; eles existem para tal fim. Enquanto algadem ndo se importar com isso e, pelo
contrario, podem até gostar de ver sua foto ouesdéa se tornar uma pérola @okut, muitos
outros, com certeza, se sentirdo insultados.

No Orkut de Bébado, por exemplo, uma das imagespodivel € de uma mulher
montada em um jumento, mas que escreveu abaixesgaea montada em um cavalo branco.
A foto foi retirada do album do perfil dela @rykut O administrador do Orkut de Bébado, ao
republicar a imagem em saite, escreveu 0 seguinte texto, acompanhando-a: “Segand
dona da foto, ndo havia nenhum jumento na fota Fém, haviam [sic] dois*®®

Em outra parte deite, é exibida a foto, também retirada @dkut, de um homem ao
lado da estatua de um veado. O administrador escaeempanhando a imagem: “identifique
o viado [sic] na foto*”. Em uma terceira foto, duas garotas aparecemdaoda um canh&o

de guerra e o administrador escreve, acima da matgentifique o canh&o na fottf®,

185 Grandes Tolices do Orkubisponivel em: <http://www.tolicesdoorkut.comAcesso em: 28 jun. 2009.
1% Orkut de bébado: gente burrBisponivel em:
<http://www.orkutdebebado.com/search/label/Gentd8a2@>. Acesso em: 28 jun. 2009.

17 Orkut de bébaddDisponivel em: <http://www.orkutdebebado.com/20@%Hentifique-o-viado-na-
foto.htmb. Acesso em: 28 jun. 2009.

188 Orkut de bébado: gente sem semanPiponivel em:
<http://www.orkutdebebado.com/search/label/GenteféB¥620semancel Acesso em: 28 jun. 2009.
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O que nao se pode perder de vista nesse casose gueerto que as pessoas devem ter
consciéncia de que ao colocarem fotos suas nan@tfeelas estdo dando publicidade as
imagens, é certo também que a grande maioria wvadgdria tais imagens se soubesse que,
por essa razao, seria alvo de piadas e insultasgjauelas ndo sdo colocadas para tal fim.

Vale ressaltar, mais uma vez, que muitas vezesrdifidacao das pessoas pelas fotos
€ possivel, e em alguns casos o propii@fornece dink para o perfil original d@rkut de
onde a foto foi retirada, trazendo inegaveis t@nsis aqueles que tiveram sua honra violada,
levando algumas vitimas até mesmo a excluir sefil per conta da humilhacdo sofrida.
Ressalte-se que, como ja exposto, a suposta beingadjuando realizada pela internet,
adquire novos contornos e nova amplitude, de fagoea chamar alguém de “canhdo” ou
“baitola” na internet, ao lado de sua foto, ndordesmo que realizar tal ato verbalmente. Nao
€ que verbalmente a ofensa ndo se configure, piseeconfigura, o problema € que pela
internet ela perdura e tem alcance mundial.

Portanto, o que é importante que o intérprete ipoittnha em mente é que nesse tipo
de site a descontextualizacdo do dado € a regra, de fqumaos administradores deies
deveriam buscar a autorizacdo do titular do dinefeviamente a divulgacdo, e ndo aguardar
alguém reclamar, pois em tal momento ja estaraigumaida a violagdo a honra, ensejando
indenizacdo por danos morais, eventualmente daateviais, a retirada da foto da pagina e
podendo configurar crime de injuria. E certo qusnsentimento, para fins civis, poderia ser
posterior ao ato, mas se o titular do direito nleg&-violador sera responsabilizado ainda que
a ofensa seja retirada dde. Nesse caso, o dano ja tera ocorrido e podera jaidalo do
controle de quem originalmente o inseriu na reddepdo ser encontrado em outras paginas
da weh Para fins penais, o consentimento posterior aodate ser tratado como perdéo,

tacito ou expresso, a depender do caso.
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Ossitescitados sdo meros exemplos de como tal model@sieodtextualizacdo pode
se dar, mas o raciocinio exposto sera valido paafgger outra reproducéao integral de audio,
video, imagem ou texto, na internet, acompanhadamhentarios ofensivos.

c) A terceira forma de descontextualizacdo de dadbsicados na internet que pode
ser identificada é a apropriacdo do nome e da imatge pessoa, a qual, como estudado no
primeiro capitulo, trata-se na verdade de uma fod®aviolacdo a privacidade, sendo a
excecao a regra de que a descontextualizacdoatenaxfédo configura ofensa a honra.

Assim, quando um usuario retira de site fotografias, videos ou outras informacdes
sobre uma determinada pessoa, e depois utilizaldaiss para se fazer passar por essa outra
pessoa, tal usuario ndo pode alegar que o fatcetéydados serem publicos da a ele o direito
de usa-los como se seu fossem. Ele retirou os dddosontexto em que haviam sido
divulgados e inseriu-0s em outro, portanto sua gtangera ilicita, por violacdo a privacidade.
Ressalte-se que o consentimento do titular dotdjngiais uma vez, excluira a ilicitude.

A hipoétese classica aqui sdo os chamados perfisda os perfis plagiados Gokut,

Nos quais uma pessoa, inserindo dados pessoaés@atba, obtidos por vezes no progsite
de relacionamentos, passa a agir como se fosséraa Mas nada impede que tal situagao
ocorra por e-mail, salas de bate papo ou programasensagem instantanea, por exemplo.

Esses trés modelos apresentados de descontextéalida dados inseridos na internet
sdo a base do segundo critério que o intérprete densiderar ao analisar o conflito entre
liberdade de expressao e honra ou privacidadet@aeét.

Assim, partindo-se do pressuposto de que ndo honéwéa violacdo a privacidade na
obtencdo da informacgédo e que a divulgacdo ser@jnaipio, licita, deve-se analisar se a
informacéo foi reproduzida dentro do mesmo contertague foi divulgada na rede ou nao.

Se inserida no mesmo contexto, a reproducdo s@ta. ISe, contudo, aquele que

reproduz os dados modifica o contexto em que elasf originalmente publicados, de forma
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que o resultado constitua uma ofensa moral as agtinseja por edicdo digital ou por
divulgacdo em conjunto com outros textos, videosliocd ou imagens, a divulgacdo sera
ilicita por ofensa a honra; ja se o individuo miodifo contexto em que os dados foram
originalmente publicados, tomando-os como se sesseim, a divulgacdo sera ilicita por

ofensa a privacidade.

2.5.2.1. Observacao quanto ao direito & imagem

Dentro do critério que esta sendo estudado, dgd@@extualizacdo da informacéo,
no caso de tal informacao consistir em imagensedsqgas, poderia ser alegado que, apesar de
nao haver ofensa a honra ou a intimidade na repémdoontextualizada da foto ou do video
previamente divulgado pelo titular do direito, hd&euma ofensa a imagem caso tal
reproducdo ndo fosse acompanhada de autorizacdessap Contudo, tal posicdo ndo se
mostra adequada. O direito a imagem, nas palaerasid Roberto Barroso:

O direito a imagemprotege a representacao fisica do corpo humardeou
gualquer de suas partes, ou ainda de tracos aastictes da pessoa pelos
guais ela possa ser reconhecida. A reproducdo dgeim depende, em
regra, de autorizacdo do titular. Nesse sentidimagem é objeto de um
direito autbnomo, embora sua violagdo venha astac@om freqiéncia, a
de outros direitos da personalidade, sobretudsmeahblote-se, porém, que a
circunstancia de ja ser publico o fato divulgadatamente com a imagem
afasta a alegacéo de ofensa a honra ou a intimideatenao interfere com o
direito de imagem, que serd violado a cada vez apererem novas
divulgacdes da mesma reproducdo. A doutrina eispjuidéncia, tanto no
Brasil como no exterior, registram alguns limitesdireito de imagem. Atos
judiciais, inclusive julgamentos, sao publicos dia regra (art. 93, IX da
Constituicdo Federal), o que afasta a alegaca@s#mla imagem captada
nessas circunstancias. Igualmente, a difusdo déeconento historico,
cientifico e da informagao jornalistica constitu@nites a esse direitt§?

169 BARROSO, Luis Roberto. Colisdo entre liberdadeedpressédo e direitos da personalidade. Critérios de
ponderacgéo. Interpretacdo constitucionalmente adisndo codigo civil e da lei de imprenBeavista de Direito
Administrativo.Rio de Janeiro: Renovar, n. 235, p. 1-36, jan./20ad4.
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E por que, entdo, no caso em que o titular do tdireonsentiu, expressa ou
tacitamente, com a divulgacédo de sua imagem nenetfeou no caso de ter sido ele quem a
divulgou, a violacdo ao direito a imagem nao sefigoraria, se ausente a autorizacao
expressa para a reproducdo? Porque, na hipétessmdaahd um consentimento tacito na
circulacdo do dado na rede, o0 que abrange a reggocor terceiros.

E aqui cabe fazer uma distingdo: ndo esta se dizgnd se a imagem foi obtida
ilicitamente ou reproduzida de forma descontextadia, aquele terceiro que a reproduz apos
sua divulgacao ilicita ou reproduz a imagem ja oe®xtualizada por outra pessoa, nao
ofendera a imagem do titular do direito. Pelo cnndt nessa hipotese, de fato, a alegacéo de
ja ser a imagem publica ndo permitira sua reprazjugéis se ndo ha o consentimento do
titular do direito na publicacdo inicial, ndo haegse falar em consentimento tacito na
circulagéo.

Contudo, ndo é essa a hipotese que estad senddafratas sim aquela na qual o
individuo consentiu com a divulgacao inicial de fata ou de seu video na internet. Aquele
que insere ou autoriza a insercdo de sua imageoneaspaco publico, de acesso irrestrito na
rede, deve ter em mente as caracteristicas apsntddaamplitude do alcance da idéia
divulgada, facilidade de acesso e permanénciafdariacdo. Em outras palavras, se ja foi
permitida a visualizacdo da imagem por um incontéueero de pessoas, de todas as partes
do mundo, o individuo ndo pode, apés, desejatimgstsua circulagao.

Por exemplo, no ja citado caso dos adolescentesligulgaram o video de um deles
fazendo sexo com sua namorada, a situacdo € ddezemrelacdo a cada uma das pessoas:
quanto & namorada, na divulgacdo originaria dooyitteuve ndo sé uma violagdo a seu
direito a privacidade como também a seu direitmagem, de forma que ela podera argir o
direito & imagem com relagdo a qualquer terceiergproduza o video sem sua autorizagédo

expressa, apesar de ele ja ser publico; jA quamtnamorado, que foi responsavel pela
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divulgacao, ndo cabe alegar, em face de um tergerareproduza o video, violacdo ao seu

direito a imagem, pois ele, ao inserir o dado terimet, consentiu com sua circulacéo.
Portanto, pelo contréario, se o titular do direiimrdeseja que sua imagem circule na

rede, ao torna-la publica, ele deve expressamesdar\sua reproducdo, ou a autorizacao

tacita sera configurada.

2.5.3. Preferéncia por impedir a divulgacao

No caso do conflito em estudo, as sancdes juridjoaspodem ser aplicadas ao ato
ilicito praticado com abuso na liberdade de ex@iessio varias, incluindo o direito de
resposta, a responsabilizacao civil ou penal dada e a interdicéo da divulgac¢ad

Apesar de parte da doutrina sustentar que, no muedlp apenas em hipoteses
extremas deve-se optar pela interdicdo da divuagao mundo virtual a excecdo deve se
tornar a regra.

Isso porque o discurso na internet adquire as tearsticas estudadas do amplo
alcance da idéia divulgada, do carater permanamednformacgdo inserida na rede possui e
da facilidade de acesso a ela, de forma que, ce@nwuwistrado, a insercdo de um dado na
internet pode causar um dano perpétuo e irrevé@ivitular do direito.

Portanto, seja caso de ofensa a honra ou a pradeida preferéncia deve ser para
tentar impedir a divulgagédo do dado, impedindo4se g direito fundamental seja violado,

sob pena daquela informacdo desonrosa ou privagiado controle de quem originalmente

170 oc. cit.
1 oc. cit.
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desejava divulga-la, difundindo-se pela internefatea tal que no futuro ndo sera possivel

apaga-la totalmente, ou seja, maculando para seanmpputacdo da vitima.
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3. MEDIDAS JUDICIAIS CABIVEIS EM CASO DE VIOLACAO

Identificados os critérios de ponderacdo do canflia rede entre liberdade de
expressao de um lado e honra ou privacidade de,aa8ta agora saber quais sdo as medidas
judiciais cabiveis para impedir que as violacoesramn ou se perpetuem.

Como ja demonstrado, a honra, a privacidade e edtalia imagem, sédo direitos da
personalidade. Além de serem tutelados pela Coitstit da Republica, o Codigo Civil, nos
artigos 1272 20" e 2174 traz previsdes especificas sobre o tema, pednito ofendido ou
ao lesado indiretd® recorrer ao judiciario para fazer cessar a ameacaiolacdo a seu
direito.

Ressalte-se que, para se adequar as exigénciasndépip da razoabilidadé€® o

lesado, ao formular seu pedido, e especialmentizpgo determinar a solucdo para o caso,

12 Art. 12. Pode-se exigir que cesse a ameaca, eséa, a direito da personalidade, e reclamar perdasos,
sem prejuizo de outras sancdes previstas em lei.

178 Art. 20. Salvo se autorizadas, ou se necessaddministracdo da justica ou & manutencéo da opdeiica,

a divulgacéo de escritos, a transmisséo da palaura, publicagdo, a exposi¢éo ou a utilizagdo degém de
uma pessoa poderdo ser proibidas, a seu requesineesem prejuizo da indenizacdo que couber, se lhe
atingirem a honra, a boa fama ou a respeitabilidalse se destinarem a fins comerciais.

174 Art. 21. A vida privada da pessoa natural é irdwel, e o juiz, a requerimento do interessado,amécds
providéncias necessarias para impedir ou fazeaca$s contrario a esta norma.

17> No caso de morte, o artigo 12, em seu paragrafm fiastende a legitimidade ativa para tutelarreitdi da
personalidade ao conjuge sobrevivente, ou a quafzarente em linha reta, ou colateral até o qugnda. J4 o
paragrafo Unico do artigo 20, nos casos de mortdeoauséncia, estende a legitimidade ativa parzereqa
medida prevista em s@aputao conjuge, aos ascendentes ou aos descendentes.

16 O principio da razoabilidade, que na doutrina ilmiaa é freqiilentemente tratado como sindnimo de
proporcionalidade, impde ao intérprete juridico farigdo de trés requisitos para que possa considera
constitucional um ato do poder publico: a) adeqoag@a medida escolhida deve ser capaz de alcarfgara
que se destina, ou seja, deve haver coeréncia @mretivo, 0 meio e o fim de uma norma ou de umdato
poder publico; b) necessidade — ndo deve haver mefms gravoso a um direito fundamental capazaiaear

0 mesmo fim com a mesma eficacia, ou seja, trataseedacdo do excesso; ¢) proporcionalidade etideen
estrito - as vantagens trazidas pela medida degemaiores do que as desvantagens, ou seja, ¢ra@-analise

da relacdo custo-beneficio do ato. (BARROSO, Ludbdrto. Interpretacdo e Aplicacdo da Constituicdo:
Fundamentos de uma dogméatica constitucional tremsfiora. 5. ed. Sdo Paulo: Saraiva, 200226-229.)
Note-se que ndo apenas atos emanados dos podgisistile e executivo devem obedecer a razoabiéidad
decisdes judiciais também se submeterdo ao prindgiproporcionalidade caso concretamente afetegiadi
fundamentais, ainda que tenham como fundamentgueisem tese, séo razoaveis. Pode-se citar coemopdx

de tal situagdo, decisdo do STF (HC 76.060-4, Rah. Sepulveda Pertence. Julgamento em 31/03/1998)
entendendo ser prescindivel a coacdo de paciemtarae de DNA em acao de paternidade quando se deata
prova que apenas teria como objetivo reforcar uim dae, de outra forma, poderia ser provado. (MENDE
Gilmar Ferreira; COELHO, Inocéncio Martires; BRANCRaulo Gustavo Gonet. Op. cit. p. 335-339.)
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deverdo observar se tal medida se mostra necesSarmuver restricdo menor a liberdade de
expressado, que € o direito fundamental em oposigas,que seja capaz de gerar resultados
igualmente suficientes a tutelar os direitos da@ealidade, deve a parte e o juiz optar por
essa medida menos gravosa, sob pena do meio elscethmostrar excessivo e, dessa forma,
inconstitucional, por violacdo a razoabilidade.

Portanto, as medidas que podem ser utilizadas sg@sentadas a seguir em rol
subsidiario, de modo que sO se deve passar a se@éna primeira ndo for possivel. A
excecdo ocorre com relacdo ao direito de respasiadenizacdo por dano material e a
indenizacdo por dano moral, que poderado ser aplicadmulativamente com qualquer outra

medida.

3.1.Imposicao de obrigacdes de fazer e ndo fazer entéado causador do dano

A primeira medida judicial que o lesado podera tQraso saiba quem € o autor ou 0s
autores do ilicito, sera mover uma acao ordinanmface de tais pessoas, pleiteando a
condenacdo em uma obrigacdo de fazer, para colapedi- retirar a ofensa da internet,
cumulada com a condenacdo em uma obrigacdo deamén para impedi-las de continuar
praticando tal ato, com fundamento nos artigos €81, ambos do Codigo de Processo
Civil.

A possibilidade de utilizagcdo de tais medidas Emlacionar casos de violagcdo aos
direitos da personalidade é amplamente reconhealt#adoutrina civilista. Segundo Flavio
Luiz Yarshell:

Quando se trata darevenira perpetracdo do ilicito (impedindo que o dano
moral venha a se consumar), ou mesmo fegssara violacao que esta em
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curso (impedindo sua reiteragdo ou agravamenta),hdadivida de que a
intervencdo judicial pode dar-se mediante a im@asde prestacoes tazer

e ndo-fazer Trata-se de atuar sobre a conduta do autor decéimlgpara que
se abstenha da pratica do ato ilicito; ou paracqase a violagao ja iniciada;
ou ainda para que, desde logo, desfaca a matadalidu o resultado de seu
ato ilicito, potencial ou concretamente geradoumedano moral’’

No caso especifico das violagBes ocorridas petanat, o que o autor da acdo deve
pedir, inicialmente, em regra, € que o supostcadial de seu direito retire do ar nasite
mas sim o conteudo especifico que ofenda seudidentro dosite Se o responsavel pelo
conteudo é identificado, a imposicao de obrigagéaetirar da internet todo web sitese
mostraria medida excessivamente gravosa a liberdadexpressdo. A excecao ocorreria
apenas caso houvesse site integralmente dedicado a ofender o titular doitité.

Note-se que na rede a divulgacdo do conteludo éardes portanto, para que a
violacdo cesse, € necessaria uma atuacao postiemehte, que deve acessar a internet e
retirar o conteudo ilicito de todos os sites a gjleetem acesso como administrador ou dono.
Tal situacdo é diferente da violacdo ocorrida peidia classica, em que o conteudo ilicito,
em regra, € divulgado apenas uma ou algumas wzespdo que nao se exige do réu, nesse
caso, um agir positivo para que a leséo deixe dearc

Contudo, a determinacgéo judicial para que o réiterefa internet o conteudo ilicito
n&o sera suficiente para proteger o direito dad@sE necesséario também que o ofensor seja
compelido a se abster de divulgar os dados, pss cantrario bastaria que criasse uma nova
pagina, repetindo as ofensas em um novo enderextcoreéto, ou que transferisse as
informacdes por e-mails ou programas de troca deiars na rede, para que a violacao
voltasse a ocorrer.

E certo que em alguns casos n#o sera possivétaaaetotal do contetido ofensivo da

rede, seja porque nem todos os violadores serdwcmos ou porque a informacéo ja tera se

7Y ARSHELL, Flavio Luiz. Dano moral: tutela preversdi(ou inibitéria), sancionatéria e especifiavista do
Advogadop. 49-62. Citado por GONCALVES, Carlos Roberto. €ip.p. 160.

178 Um exemplo de tal situacdo dworeWatchdedicado a atacar o cineasta norte-americano Mithaere,
intitulando-se um site anti-Michael MoordldoreWatch — Watching Michael Moore’s every m@isponivel
em: <http://www.moorewatch.comAcesso em: 11 set. 2009.)
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tornado tao difundida que identificar todos os teganos quais os dados estdo armazenados
sera tarefa impossivel. Apesar disso, essa é almpdliicial mais eficaz que pode ser tomada
pelo titular do direito. Em primeiro lugar porque@ é&nta impedir a propagacao e reiteracéo
do ilicito atingindo néo diretamente a informaca@s sim a origem do problema, que é a
conduta das pessoas que inserem a informacaoaragahtQuando se atinge apenas o dado
eletrénico, apagando-o da rede, mas nao se alcaregonsavel por sua divulgacéo, reitere-
se, nada impedira o violador de voltar a publicanesmo conteldo em outra pagina. E em
segundo lugar porque caso a medida seja tomadal@@aimformacdo ainda esta restrita ao
endereco eletrénico em que foi originalmente pabliicou a poucos enderecos, sua difusdo
podera ser controlada, evitando-se, assim, o agi@v® da leséo.

E note-se, portanto, que a possibilidade de argte@ipdos efeitos da tuttfaganha
importancia no cenario narrado. Como ja demonstradocaso de violacbes a honra ou
privacidade que ocorram pela internet, o julgadeveddar preferéncia por impedir a
divulgacdo da informacdo. Contudo, se ela ja oaproequanto mais cedo se impedir sua
propagacédo, mais eficaz sera a deciséo final,astepela procedéncia do pedido. Por outro
lado, no caso de julgamento final pela improcedéda pedido, a decisdo liminar sera, em
regra, plenamente reversivel, pois 0 pensamenter@akr manifestado apés o término do
processo.

No caso especifico do art. 461, paragrafo 3°, do,@Rei dispde que “sendo relevante
o fundamento da demanda e havendo justificadoaatmineficacia do provimento final” o

juiz podera conceder a tutela liminarmente. Pootadbis sdo os requisitos trazidos pelo

7% Os j& citados artigos 287 e 461, paragrafos 3% éodos do Cédigo de Processo Civil, trazem péess
especificas de tal possibilidade para as aces2gueomo objeto o cumprimento de obrigagdo de fazerdo
fazer, e permitem a imposicao de multa diaria amrécaso de descumprimento da decisao judicial.
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dispositivo: ofumus boni iuris consistente na relevancia do fundamento da demanad
periculum in moraconsistente no justificado receio de ineficaciatbvimento final*°

Ressalte-se que no caso de violacbes a honra atvacigade pela internet, o
periculum in moraestara sempre presente, devido a prépria natdieezade, que facilita a
rapida propagacao de informacdes, e devido aodiaigue, como ja reiteradamente exposto,
uma vez difundida a informacgé&o na rede, sera nalifitcil ou impossivel apaga-la de todos os
servidores que a armazenam. Vale lembrar que assdda inseridos em carater definitivo na
internet, portanto, se ndo forem apagados, permeedesendo constantemente divulgados.
Logo, se o judiciario puder agir antes, devera-fazé&u havera sério risco de ineficacia da
deciséo final.

E vale ainda dizer que néo é relevante, seja pamneessao de medida liminar ou
para o provimento definitivo, h4 quanto tempo oadgde se deseja retirar foi inserido na
rede. Em se tratando de uma violacéo constanteseypeotrai no tempo, a qualquer momento
pode-se exigir que ela cesse. Acrescente-se @ ifo de que ndo € possivel saber em qual
momento um determinadite se tornard famoso na rede, de forma que a infé@omnpgdera
ja estar hospedada la ha muito tempo, mas apenasei conhecida e amplamente difundida
posteriormente.

Assim, considerando-se que a decisdo liminar senaegra, plenamente reversivel, e
gue opericulum in morano caso, deriva da propria natureza da interegbyasente umus
boni iuris, 0 juiz devera conceder a antecipacdo dos efeé#dstela, sob pena de, ao final do
processo, sua decisdo se revelar ineficaz por md®gar possivel controlar a difusdo do dado
na rede.

Por fim, poderia ser alegado que cassite utilizado para cometimento do ilicito

estivesse hospedado em um servidor internaciorjaticiario brasileiro nédo teria jurisdicao

80 NERY JUNIOR, Nelson; NERY, Rosa Maria de Andra@édigo de Processo Civil Comentado e Legislagéo
Extravagantel0. ed. Sao Paulo: Revista dos Tribunais, 200879.
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para apreciar esta demanda. Note-se, contudo, tpmalode hospedagem do contetdo sera
irrelevante nas duas hipdteses mais frequentesaleéacia das violagcbes em estudo, que
sao:

a) quando o réu estiver domiciliado no Brasil. O arti®8, I, do Cddigo de
Processo Civil, fixa a competéntiada autoridade brasileira nesse caso.

b) quando, nos termos do artigo 88, lll, do CddigaPdecesso Civil, a acédo se
originar de ato praticado no Brasil. Portanto, semgue um individuo estiver no Brasil
utilizando provedores nacionais para acessar engttecom o objetivo de violar direitos de
outra pessoa, ele estara praticando o ato ili@wrd do territério nacional e o judiciario

brasileiro podera apreciar a demanda que tenharorén tal ato.

3.2.Retirada do dado ou dositedo ar junto ao prestador de servi¢o

Se os autores do ilicito ndo sado conhecidos, nsswidor de conteudo, que presta o
servico de hospedagem dite, do dado, ou do arquivo responsavel pela divulgad#
informacé&o privada ou desonrosa, possui sede, agéiial ou sucursal no Brasil, o titular
do direito podera mover uma acao ordinaria, tamblénobrigacdo de fazer, em face do
servidor®?, com o objetivo de que site, por completo, ou um contetido especifico dentro

dele, seja apagado ou tenha o acesso bloqueado.

181 Apesar docaputdo art. 88 do CPC falar em competéncia, o quespoditivo regula, na verdade, é a
jurisdicao brasileira. (NERY JUNIOR, Nelson; NERRgsa Maria de Andrade. Op. cit. p. 325-326)

182 Quanto & jurisdicéo brasileira no caso, 0 CPGrad8, |, e paragrafo tnico, dispde que:

Art. 88. E competente a autoridade brasileira gaand

| — o réu, qualquer que seja sua nacionalidadegestomiciliado no Brasil;

Paragrafo Unico. Para o fim do disposto no n.dut@se domiciliada no Brasil a pessoa juridiceagageira que
aqui tiver agéncia, filial ou sucursal.
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Contudo, caso os autores do suposto ilicito se@mhecidos, devera ser movida em
face deles a medida judicial exposta no item atede imposicdo de obrigacdo de fazer e
nao fazer, pois, caso contrario, o direito a libeelde expressao dos individuos estara sendo
suprimido sem se dar a eles a chance de influenaadecisdo judicial que conclui pela
ilicitude de sua manifestacdo do pensamento.

Quanto & legitimidade passiva do servitforela é evidente, pois ele também é
responsavel, ainda que indireto, pela divulgaca@aideiudo supostamente ilicito, mas sua
obrigacéo de retirar ou bloquear o conteido apeeas nascer apos ele tomar conhecimento
do fatd®* Isso porque é certo que um servidor que hospetertas ou milhares de paginas
nao conseguira, de forma efetiva, fiscalizar todmotetdo postado por seus usuarios, e tal
conduta ndo pode ser exigida dele. Por esses raptigaorte-americanos criaram, para casos
de violacdo deopyright o chamado esquema deticeand take down.

Por tal sistema, o titular do direito, inicialmenimtifica o prestador do servico da
existéncia, em seu servidor, do dado supostameietgsivo. Apds, o servidor retira o
contetdo dasite ou bloqueia seu acesso e notifica o fato ao usu@iseu servico, que € o
suposto violador. O usuario podera, entdo, cordtdigar, sustentando a legalidade do
conteudo, o que fard com que o servidor avise @damante que o contelldo ou 0 acesso sera

restabelecido, em um prazo de 10 a 14 dias, casedel mova acao judicial com o objetivo

183 Guilherme Beltrao de Almeida, ao tratar ldabeas dataprevé a possibilidade de utilizagéo da acgéo para
obrigar provedores nacionais a corrigirem ou eatem informacdes indevidas na internet. (ALMEIDA,
Guilherme Beltrdo de. Habeas Data: Questdes argafrein: WAMBIER, Teresa Arruda Alvim (Coord.).
Habeas DataSao Paulo: Revista dos Tribunais, 1998. p. 119.)

184 A titulo de exemplo, no direito comparado, talp@ssabilidade do servidor é reconhecida pela kgsl
portuguesa, no art. 16 do Decreto-Lei 7/2004, gseradispde:

Artigo 16.° Armazenagem principal

1 - O prestador intermediario do servico de armagem em servidor sO é responsavel, nos termos & pela
informacdo que armazena se tiver conhecimento tilddade ou informacédo cuja ilicitude for manifegtando
retirar ou impossibilitar logo o acesso a essaimégao.

2 - Ha responsabilidade civil sempre que, perasit@raunstancias que conhece, o prestador do sernha ou
deva ter consciéncia do caracter ilicito da infayaca

3 - Aplicam-se as regras comuns de responsabilisehpre que o destinatario do servi¢o actuar sutasd ao
prestador ou for por ele controlado.
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de impor a remocao ou bloqueio do material supcstéenlicito. Apos a propositura da acéo,
0 conteido ou 0 acesso apenas seréa restabelecideqisio judiciat®®

A legislacdo portuguesa prevé solucdo semelffénteontudo ndo restringe a
utilizacdo do mecanismo as hipoteses de violacabrdibos autorais, estendendo-o a todos 0s
casos de suposta divulgacdo de conteudo iliciteed@ mundial. Além disso, apenas impde
ao servidor o dever de retirar o conteido ou blagoeacesso a ele se o caso for de ilicitude
manifesta®’

No Brasil, ndo ha disposicao legal especifica pastuacdo. Dessa forma, ndo ha
Obice a que o titular do direito comunique ao @@st de servico a existéncia do conteudo
supostamente ilicito, mas € certo que tal proceadimeédo pode ser exigido como condicao
prévia de acesso ao judiciario.

Se o lesado optar por reclamar diretamente comnodse e este entender que o
conteudo, de fato, € ilicito, podera retirad-lo dobdoqueando o0 acesso a ele e comunicando 0
fato ao usuério de seu servico, que € o supostaddng a quem cabera, se entender que néao
h& qualquer ofensa no material divulgado, propéoggdicial em face do prestador para ver
restabelecido seu direito de se expressar livreament

Reitere-se, contudo, que nédo se pode exigir quaulartdo direito passe por esse
procedimento prévio para poder propor a acao jadiéi atuacdo extrajudicial podera ser
interessante para o individuo ver mais rapidamemfensa sendo interrompida, mas mesmo
que ndo tenha agido assim, podera mover a acauguelin face do prestador de servicos.

Da mesma forma, caso o servidor notificado extiajalinente entenda que ndo ha
ilicitude no material, restara ao reclamante mago judicial em face dele, para impor a ele

a obrigacao de retirar o conteudo do ar.

185 ASCENSAO, José de Oliveira. Contetidos ilicitosimtarnet: uma resposta original da lei portuguésa.
LUCCA, Newton de; SIMAO FILHO, Adalberto (CoordDireito & Internet: aspectos juridicos relevantes, v.
Il. S&o Paulo: Quartier Latin, 2008. p. 303.

'8 Art. 18 do Decreto-Lei 7/2004.

187 ASCENSAO, José de Oliveira. Op. cit. p. 305.
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Uma vez proposta a acdo, o prestador também poderder citado e tomar
conhecimento do material supostamente ilicito,meeoer a procedéncia do pedido e retirar,
desde logo, os dados da rede.

Note-se, porém, que a medida judicial ora em eshitp sera tdo eficaz quanto a
exposta no item anterior. Primeiro porque ela apeatimgira servidores brasileiros ou que
possuam agéncia, filial ou sucursal no pais. Diesgaa, se 0 conteudo estiver hospedado em
um dos incontaveis prestadores de servico sedfatmslo Brasil e sem representacédo local, o
judiciario brasileiro ndo podera julgar a acao psip em face do prestador de servi¢os. Ja no
caso da acao de obrigacéo de fazer e ndo $apeaanalisada, proposta em face dos autores
do ilicito, se eles forem residentes no Brasil iwarem aqui cometido o ato, ndo havera o
mesmo Obice e um juiz brasileiro tera jurisdicdeapapreciar a demanda, ainda que o
conteudo esteja hospedado em um servidor intemaciSegundo porque ela ndo impedira a
reiteracdd®® do ilicito da mesma forma que a medida anterimis mdo haverd uma
determinacdao judicial para que os violadores steabam de divulgar o contetdo privado ou
desonroso, de forma que ainda que um prestada@rdiess tenha apagado aqueles dados de
seu servidor, os ofensores poderéo, simplesmegiteserir 0 dado na rede utilizando-se de
outro prestador de servigos.

Vale ainda dizer que nado sera cabivel a acdo dgaghio de ndo fazer em face do
prestador de servicos, para que ele se abstenhpemieitir que 0s usuarios postem

determinado dado desonroso ou ilicito, pois o dalded, em regra, publicado na rede em

188 por exemplo, wite Valhalla88, cujos administradores atuavam anoninenera considerado usite neo-
nazista, que fazia apologia a Adolf Hitler e defaral “supremacia branca”. Ele era hospedado emeuwidsr
norte-americano sem representacéo no Brasil. Apksso 0s textos eram apresentados em portuguégidas

a populacao brasileira. Apdés muitas reclamacdesamcio o cometimento de crimes de racismo em s@gpant
endereco eletrbnico (BARRETO, Felipe CorazZaupos neonazistas brasileiros voltam a atacar ngernet.
Disponivel em: <https://www.safernet.org.br/sitdicias/grupos-neonazistas-brasileiros-voltam-atacar
internet. Acesso em: 14 set. 2009.), a pagina http://wwikialla88.confoi retirada do ar. Contudo, isso nao
impediu que o contetdo antes publicado no Valh@llEfsse espalhado pela internet, sendo hospedado em
outrossites como oNova Ordem, que republicou grande parte do contelddextinto Valhalla88 (Disponivel
em: <http://www.nuevorden.net/portugues/valhallag8l>. Acesso em: 14 set. 2009.), ou o férum norte-
americano Stormfronf dedicado ao “orgulho branco” Vélhalla 88 - Artigos. Disponivel em:
<http://www.stormfront.org/forum/showthread.php6383. Acesso em: 14 set. 2009).
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tempo real, diretamente pelos usuarios, sem unmatergditorial prévio. A imposicéao judicial
de tal obrigacdo de nao fazer estaria fadada gora@uzir efeitos no mundo real, por ser
totalmente inviavel do ponto de vista pratico entéggico.

Contudo, apesar das limitacbes da presente medds, situacbes em que se
desconhece a identidade daquele que supostamémnteaando o direito do autor da acéo, a
possibilidade de impor ao servidor a obrigacaocetiear da rede ou bloquear o acesso ao dado
ilicito serd o mais eficaz instrumento judicial qudesado tera para tentar fazer cessar a

violacdo ao seu direito ou impedir o agravamentlesizo.

3.3.Divulgacédo de dados cadastrais

Nos casos em que o autor da ofensa é desconheciégsado podera mover acao
ordinéria em face do prestador de servi¢o paraftr@ divulgar os dados cadastrais de tal

usuarid®®. Isso porque, como bem salienta Marcel Leonarmliyvitima também deve ter

18 Na Apelacdo Civel 2009.001.45888, a Décima Teac€amara Civel do TJRJ confirmou decisdo de 12
instancia que obrigava o prestador de servicoswdgdir os dados cadastrais de usuarios acusadogpdeunar

0 autor da agéo commailsofensivos, em decisdo assim ementada:

Acéo de Conhecimento para obrigar a empresa dern&eOl TELEMAR a fornecer a identificagdo do usoa

do servico VELOX, que enviou e-mails ofensivos atoa Sentenca de procedéncia contra a qual segmsu

ré, argiindo ilegitimidade passiva, inviabilidadertica para fornecer as informacfes pretendidas augbr e
impossibilidade de quebra do sigilo em sede proedssivel. Teoria da Assercdo que afasta a tese de
ilegitimidade passiva arguida pela empresa. Adenaasdpria ré afirma atuar no mercado apenas @mde
ligacdo entre o usuario e 0 seu provedor de codleimdnico, fornecendo infra-estrutura por onddefyam os
dados na rede, ou seja, na qualidade de provedacetso. Ressai dai, a possibilidade de identifcaps
usuarios, sem que se considere violagdo a preceitstitucional, em se tratando de mensagens aguessi
desabonadoras a conduta do autor, encaminhadas-pail. Quebra de sigilo que se impde, ainda que po
determinagdo do juizo civel. IP’s (Internet Protpddentificados pelo autor da demanda, pertensentss
usudrios do servico VELOX, que é prestado pelanmpondo-se a empresa, o dever inequivoco da idstgéo

de tais usuarios, para que 0 autor possa demarwdracquem de direito. Precedentes doutrinarios e
jurisprudenciais em perfeita harmonia com o julgdd&SPROVIMENTO DO RECURSO, confirmando-se
integralmente a douta sentenca guerreada. (Julgar@enl16/9/2009. Relatora Des. Sirley Abreu Bigndi.
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interesse em conhecer a identidade dos usuaripsn&®veis pelas publicacdes do contetudo
ilicito e, conforme seu interesse e conveniénditgar as indenizacées corresponderitds”

Essa acao podera ser movida isoladamente, em &spgeeindo, ao ser notificado
extrajudicialmente, o prestador prontamente reticaar o contetdo tido como ilicito. Nessa
hipétese ndo havera obrigacdo do prestador de igatepor eventuais danos morais ou
materiais, como sera estudado abaixo, porém oattitdb direito podera buscar tais
indenizacdes em face dos autores do ilicito. Mag [$s0, devera conhecer suas identidades.

Caso, contudo, o prestador ndo seja notificadoajexticialmente ou apesar de
notificado nada faca, a vitima podera mover a ptesagcdo cumulada com a exposta no item
anterior, de obrigacao de fazer em face do seryidm retirada do ar do conteudo ilicito. Isso
porque, como exposto, a abstencdo da reiteracédé nansequéncia alcancada pela medida
movida em face do servidor, de forma que, aindaayservidor seja condenado a retirar 0s
dados do ar, o interesse da vitima em identifisaaudores do ilicito permanece, para que ela
possa mover a acdo ordinaria de obrigacdo de z&o éan face deles, tendo como objetivo
forca-los a se abster de divulgar o contetdo pavaddesonroso.

Tal solugcdo se mostra mais interessante para ddeda que primeiro propor a acao
em face do servidor para ter acesso aos dadostizasias apenas apos, propor a acdo em face
dos ofensores para fazer cessar o ilicito. Em minmlagar porque tal procedimento seria
mais lento e a vitima tem interesse em interrondigeimediato a divulgacdo da informagéo
privada ou desonrosa a seu respeito. Em segundos phmyque muitas vezes os dados
cadastrais sao falsos ou insuficientes, de modaquitma poderd ndo conseguir identificar

os autores do ilicito.

19 | EONARDI, Marcel. Controle de Contelidos na Intérriidtros, censura, bloqueio e tutela. In: LUCCA,
Newton de; SIMAO FILHO, Adalberto (Coord.Rireito & Internet: aspectos juridicos relevantes, v. Il. Sao
Paulo: Quatrtier Latin, 2008. p. 399.
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3.4.Direito de resposta

O art. 5°, V, da Constituicdo da Republica, disgde “é assegurado o direito de
resposta, proporcional ao agravo, além da indefzggpr dano material, moral ou a
imagem”.

Na legislacdo infraconstitucional, apenas a Leb@@7, a Lei de Imprensa, tratava do
tema. Contudo, como ja citado, o Supremo Tribuealelral, ao apreciar a ADPF 130 julgou
procedente o pedido, considerando a referida legralmente n&o-recepcionada pela
Constituicdo de 1988. Contudo, reconheceu que,usé@&naia de disposicdo legal, o juiz
podera aplicar diretamente o artigo 5°, V, da Gunglo, fixando os parametros para o
exercicio do direito de resposta diante do casoretm

Portanto, na auséncia de regulamentacéo legalidspgeo titular do direito podera,
ao propor qualguer das medidas judiciais ja estglagleitear também que lhe seja
assegurado o exercicio de seu direito de respostapover uma ac¢do autdbnoma que tenha
como objeto apenas o exercicio de tal direito.

Em ambos os casos cabera ao juiz, ao julgar protedepedido, fixar os parametros
do exercicio do direito. Ou seja, ele devera ddteanmem qual endereco eletrbnico a resposta
deve ser postada, qual serd o seu tamanho, potogqgampo ela permanecera no ar, além de
gualquer outro elemento que entenda relevante.

Por fim, vale ressaltar que a acao ordinaria aut@nde direito de resposta podera ser
proposta em qualquer caso no qual a parte tiveitaliao esclarecimento da verdade ou
retificacdo de informacdes, ndo se restringindbipdteses em que houver violacdo a honra

ou a privacidadg’. Quanto & legitimidade passiva observar-se-aioaiio ja apresentado,

191 COSTA JR., Paulo José da. Op. cit. p. 92-93.
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de forma que se identificados os administradoresitdpa acdo devera ser movida em face

deles; caso contrario, ela podera ser movida eendagrestador de servicos nacional.

3.5.Indenizacao por dano moral e material

O art. 5° X, da Constituicdo da Republica, ingereol de direitos fundamentais do
individuo o direito a indenizacdo pelo dano moral moaterial decorrente da violacdo a
intimidade, a vida privada, a honra ou a imagempeasoas. Tal dispositivo € auto-aplicavel
e poderia, por si sO, fundamentar a pretensdo dakdwm juizo pelo lesado para ver o
responsavel pela divulgacédo indevida de uma infoagmarivada ou desonrosa condenado a
indenizar os danos morais ou materiais causadoslafassim, o dispositivo constitucional é
reforcado pelo Codigo Civil, o qual traz a previséim seu artigo 186, de que todo aquele que
violar direito e causar dano a outrem, ainda quéuskamente moral, comete ato ilicito, e no
artigo 927 estabelece que todo aquele que, padlicto, causar dano a outrem, fica obrigado
a repara-lo. Além disso, o art. 12 do Codigo Civélz a possibilidade de reclamacao de
perdas e danos por ameaca ou leséo a direito slanadidade.

Com base no exposto, ndo resta davida de que dolgsaera, nos casos de violagcbes
aos direitos da personalidade que ocorram pelangtiepleitear indenizagcdo por danos
materiais e morais em face do causador do dano.

Contudo, se quanto a legitimidade passiva € centoagacdo poderd ser movida em
face dos responséaveis diretos pelo ato, que s@ontoses da ofensa, quanto ao responsavel
indireto, que é o prestador de servigos, nem seelpreespondera pelos prejuizos causados.

Isso porgue, como ja exposto, ndo se pode exitgraémpossivel, que é monitorar, a todo
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tempo, todos os incontaveis dados inseridos em ssewvidor pelos usuarios, os quais
comumente chegam as centenas ou milhares. Em qdtagras, sua responsabilidade &
subjetiva. Nesse sentido, Marcel Leonardi:

Note-se que a responsabilidade civil dos proveddescontetdo e de
hospedagem, por atos praticados por terceiroshjétssa, configurando-se
apenas quando deixam de bloguear o acesso a img@omdegal
disponibilizada por terceiro, ou quando deixam az&flo em tempo habil,
desde que tenham sido previamente informados aresgeito e desde que
nao existam duvidas sobre a ilicitude da conduta.oitras palavras, esses
provedores ndo serdo responsabilizados por atdoslicometidos por
terceiros até que tenham conhecimento de sua msistéApenas entdo €
gue deverdo tomar as providéncias necessariadrppedir a continuidade
da prética, sob pena de serem responsabilizadidars@mmente com o
efetivo autor do ato ilicité?

Portanto, apenas caso o lesado tenha optado pdicarotextrajudicialmente o
prestador de servicos da suposta violagdo a seitodijustificando de forma razoavel sua
pretensdo de ver o dado excluido ou retificadopeestador nada fizer, € que ele podera ser

responsabilizado por eventual dano moral ou mawsfado pelo titular do direito®

92| EONARDI, Marcel. Op. cit. p. 398.

193 Nesse sentido, vide Apelacédo Civel 2007.001.57@82/igésima Camara Civel do TJRJ, entendendo pela
responsabilidade do prestador de servigos queaagesotificado, nada faz:

Civil. Responsabilidade Civil. Danos morais. Obg@ia de fazer. Internet. Google. Ofensas publicauas
pagina do Orkut. Google Brasil Internet Ltda. faatp do mesmo grupo empresarial da Google, Inc. que
administra o provedor Orkut.com, estando, poistitegda a integrar o pdélo passivo da lide. Deceue por
falta de previsdo legal ndo se pode atribuir respiofidade objetiva & empresa Google Brasil Intetrea.
porque, prestando servico gratuito aos usuariavédrdo provedor Orkut, ndo estabelece com eslagdp de
consumo, a teor do artigo 3°, § 2° do Cddigo degxefilo Consumidor. No caso de que se trata, ngoatduer
davida de que constavam do Orkut referéncias infidl@saa parte autora, cuja responsabilidade prindéada
terceiro, anénimo ofensor. Entretanto, na hipoteseautos, a ré agiu de forma culposa por maniflestadia em
ndo suprimir da internet as ofensas irrogadas @@népelante. E tanto isso € verdade que apenssaBtisao
judicial a pagina que continha a chula expresséoefoada da internet. Por tudo isso se vé quargepeé,
embora ndo tenha responsabilidade objetiva, agiiorea desidiosa e, portanto, culposa, ao ndo atemols
reclamos da autora para que se retirasse da ihfgdigena que a qualificava como “puta”. Ademaissdjsna
espécie, sequer havia margem de interpretacdovidiadsobre se tal expressao configuraria, ou née, afensa
inadmissivel. Em qualquer pais do mundo a expresscada configura grave ataque contra a honrarde
mulher e a ré, por isso mesmo, tinha o dever pwidie tomar as providéncias cabiveis para fazesaces
imediatamente a publicacdo da ofensa, tal comalaiarfazé-lo em seu proprio site. Recurso parciafene
provido. (Julgamento em 5/3/2008. Relator DesenamingMarco Antonio Ibrahim).

No mesmo sentido, Apelacéo Civel 2009.001.47765latea Camara Civel do TIRJ:

APELACAO CIVEL. ACAO DE INDENIZACAO POR DANOS MORAS. SITE DE RELACIONAMENTOS.
ORKUT. RESPONSABILIDADE. DEVER DE INDENIZAR. REDUCA DO QUANTUM Criagdo de
“comunidade” de contelido ofensivo a honra e a imadea autora. Reclamagéo feita pela vitima. Inédoa
provedor em proceder a exclusdo da “comunidade’hoDmoral configurado. Inaplicabilidade do CDC.
Responsabilidade que decorre do desinteresse engwaea dendncia feita pela autora, tendo em vista
reconhecer-se a impossibilidade de controle préeicdodos os dados langados no site de relacionement
Hipotese de aplicacdo da responsabilidade subjptiegista nos artigos 186 e 92%&put, do Codigo Civil.
Provimento parcial do segundo recurso, somentegiastar a aplicacdo da norma consumerista e eduair a
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Note-se, ainda, que apesar de caber ao judicé&mdo aos prestadores de servico na
internet, decidir sobre a ilicitude ou ndo de uragdninada manifestacéo de pensantéhto
como ja exposto, no conflito na internet entre hanr privacidade de um lado e liberdade de
expressao de outro, a preferéncia deve ser pordimpedivulgacédo do dado desonroso ou
privado, pois as consequéncias da divulgacdo, mugaes, serdo irreversiveis e causarao
danos permanentes ao lesado. Assim, tal critériee ge@utar ndo apenas a atuacdo do
judiciario, como também e principalmente a atitudes prestadores de servico e
administradores dsites que sdo quem pode, mais prontamente, fazer cassanduta
danosa. Em outras palavras, na davida, o admid@@tido servico na internet deve optar por
bloquear a veiculacdo do conteudo, apenas permitsw volta apdés manifestacdo do
judiciario entendendo pela licitude do materiah pena de responder pelos danos causados.

Os dois pedidos, ora em estudo, de indenizacadgrars materiais e morais, poderao
ser levados a judiciario em conjutitbou em acées autdnomas, caso s6 esteja presente um
dos dois danos. Poderao, ainda, ser cumulados satenaais medidas judiciais ja estudadas,
pois vale lembrar que nos termos do art. 12 dod@d@ivil o lesado pode, além de exigir que
cesse a ameaca ou lesdo ao seu direito da pedsmlglireclamar perdas e danos, sem
prejuizo de outras sancdes previstas em lei, &.b%rV, da Constituicdo da Republica,
assegura o direito de resposta, proporcional eevagalém da indenizacdo por dano material,

moral ou a imagem.

indenizacdo fixada em primeiro grau. NEGATIVA DE GEIMENTO DO PRIMEIRO RECURSO.
PROVIMENTO PARCIAL DO SEGUNDO RECURSO. (Decisdo Meratica em 15/9/2009. Desembargador
Marco Aurélio Frées.)

E a Apelacdo 591.312.4/5, da Quarta Camara de t@ifefivado, do TJSP, entendo pela auséncia de
responsabilidade do prestador quando, ao seraamtdi age para fazer cessar o ilicito:

Internet - Mensagens depreciativas inseridassdede relacionamentdorkut), com o nitido propdésito de
denegrir a imagem objetiva de marca notéria quexg@ande no mercado mediante franquias - Provedor de
hospedagem que cumpre o dever de, ao ser ciedtfic® ilicito, bloquear o conteldo e despaginar a
comunidade que fez uso ilegal da comunicagcdo ne, rextluindo a obrigacdo de pagar danos morais que
somente é possivel em caso de negligente contdlel86, do CC) - Provimento, em parte. (Julgamemh
30/7/2009. Relator Desembargador Enio Santarelia#i).

19| EONARDI, Marcel. Op. cit. p. 398.

193TJ, Simula 37: Sdo cumulaveis as indenizacGedgmar material e dano moral oriundos do mesmo fato.
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Como se Vvé, portanto, a tentativa judicial do lesdd fazer cessar a violagdo a seu
direito da personalidade, ou o exercicio do dirdieoresposta, ndo obsta seu direito de ser
indenizado pelos danos morais ou materiais ja coados. As acdes de obrigacéo de fazer e
nao fazer em face do autor do ilicito, de fazerfaoe do prestador do servico, e 0 exercicio
do direito de resposta em face de um ou de oubiendo ser propostas sem prejuizo da acao

de indenizacdo por danos morais ou materiais dates da leséo.

3.5.1. Critério especifico para quantificacdo doadaoral nos casos de internet: expectativa

de amplitude do ofensor

ApoOs estabelecer o dever do réu de indenizar, 2davera fixar o valor devido a
titulo de dano moral. Para tal, devera se valercdt&ios classicos para sua quantificacao, ou
seja, o0 grau de culpa do agente, a gravidade, s&dem repercussao da ofensa, a intensidade
do sofrimento acarretatf8 e a condicdo econdmica do ofensor e do ofentidé
indenizacdo ndo podera, ainda, ser muito elevagaljcando enriquecimento sem causa da
vitima™®, nem de valor tdo baixo a ponto de se mostrapiessiva’®.

Nos casos de ofensas a honra e a privacidadeadadizoela internet, sempre que a
informacé&o privada ou desonrosa fugir ao contrelgukem a divulgou, contudo, o juiz devera
levar em consideracdo um outro elemento, que @ectativa do ofensor quanto a amplitude

da divulgacao do material tido como ilicito.

1% GONCALVES, Carlos Robert®ireito Civil Brasileiro, v. 4. 4. ed. S&o Paulo: Saraiva, 2009. p. 380.
7 bid. 385.
"% |bid. 383.
% bid. 387.
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Isso porque, ao publicar um determinado conteudmteanet, € certo que o agente
nao pode esquecer que esta, potencialmente, patmiti acesso permanente de milhdes de
pessoas ao dado. Contudo, como ja estudado, néont@ previamente saber a atencéo que
uma determinada informacé&o recebera ou ndo aasaida na rede.

Algumas vezes 0 usuario possuira um pequsteoou blog, com baixa média de
visitas diarias, mas, em determinado momento, &tigawm uma certa informacgéo, o niamero
de visitas crescera consideravelmente e seu emdetegOnico se enchera de visitantes
curiosos, querendo saber mais sobre aquele dadsaApe tal fato ser possivel, ele ndo era
esperado pelo agente.

Por exemplo, veja-se o caso de Jessica Giftléfla criou umblog chamadoThe
Washingtoniennepara manter alguns amigos informados a respeiteed dia-a-dia, de sua
vida pessoal e de seus relacionamentos com hora¢msentdo, conheceu e comecou a
namorar Robert, um advogado empregado por um senade-americano. O que Robert ndo
sabia era que Jessica estava postando eflagpdetalhes sobre o relacionamento dos dois e
as praticas sexuais de Robert. Algum tempo depots,outro blog, popular, chamado
Wonketterelacionado a um tabléide digital, postou limk para o blog de Jessica. Ao tomar
conhecimento do fato, Jessica deletoutdeg, mas ja era tarde, pois dezenas de milhares de
pessoas ja haviam lido seus textos e feito cOpaspouco tempo, 0 que era um pequeno
blog voltado para um restrito grupo de conhecidos, oi;i$e um site conhecido
nacionalmente. Robert, entdo, terminou o relaci@mocom Jessica e em maio de 2005
propds uma acéo contra ela, alegando que teveidage®essoal cruelmente exposta para o
mundo.

De fato, Jessica ofendeu a intimidade de Robepudticar fatos privados a respeito

dele. Contudo, sua intengéo era de manter aqualdgdcao restrita a poucos colegas, e nao

20 50LOVE, Daniel J. Op. cit. p. 50-54.
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difundir as informac¢des por todo o mundo, de fogua seu grau de culpa € muito menor do
que as consequéncias de seu ato. Ela deveria teneste que a possibilidade de ampla
divulgacdo existia e, portanto, ira responder parssatos, porém sua conduta ndo € téo
gravosa como seria a de um individuo que, por ebenfiimasse sua relacdo sexual com
outra pessoa e postasse emait®como oYouTubé™, que recebe milhdes de visitas a cada
dia®? Aquele que posta um video N@uTubeo faz para que seu video seja conhecido por
incontaveis pessoas de todo o0 mundo.

Dessa forma, € certo que se 0 agente insere oluclan&msitesde grande publico, ha
uma razoavel expectativa dele de que aquele arqiilyital seja conhecido por muitas
pessoas e que saia de seu controle.

Por outro lado, se 0 agente possuihloy, que é visitado diariamente por uma média
de, por exemplo, cinco pessoas, sendo algumas cdakelele e outras visitantes aleatorios,
ele ndo possui a expectativa de que qualquer iafgdio ali inserida se espalhe por todo o
mundo, apesar de tal possibilidade existir e elerder consciéncia disso.

Portanto, ao fixar guantumdevido a titulo de dano moral, o juiz devera aaalse
havia, por parte do ofensor, uma razoavel expeetake difusdo do dado na rede ou se essa,
apesar de ser uma consequéncia possivel, ndo peeads pelo agente, que publicou a
informacdo em endereco na internet de baixo fluexaguarios.

Em ambos os casos o dever de indenizar existirdudo, o valor devera ser mais
elevado para o caso do ofensor que desejava tordado difundido pela rede ou que agiu
com maior desidia ao publica-lo em site de grahaeofde usuéarios. Para o caso daquele
ofensor que, apesar de ter violado o direito deesoytndo esperava que seu ato alcancasse as

proporc¢des que alcangou, a indenizacao deverdasrmanda.

201 O site, que utiliza o endereco eletrénico_http://www.yowtistom permite que 0s USUArios insiram em seu
servidor videos de todos os tipos. Tais videosc@dempo apés apload para o servidor, podem ser
visualizados por qualquer usuario da rede mundielas acesse.

22 pITOLVO, Mariana.O que o0 Google viu no You Tutiisponivel em:
<http://www.terra.com.br/istoedinheiro/474/ecomneggoogle_viu_youtube.htm Acesso em: 16 set. 2009.




84

Por fim, note-se que essa expectativa do agent skvanalisada considerando-se o
grau de amplitude que era razoavelmente esperagla qaformacéo alcancasse diante do

local de publicacéo dela na rede.
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CONCLUSAO

A liberdade de expressédo é um direito fundamentalapnsagra valores importantes
para o individuo, como a garantia da auto-realizagdividual e a busca da verdade, e
importantes para a coletividade, como a atendimanima funcdo de autogoverno e a um
objetivo de protecdo do processo democréatico, deémtender a uma funcéo de “checagem”
dos atos dos agentes publicos.

Freqlentemente, contudo, ela ira colidir com outtimsitos fundamentais, como a
honra e a privacidade, que sdo direitos da pelisiaia. Quando isso ocorrer, 0 jurista sera
chamado a ponderar os direitos envolvidos, alcalmzaam melhor solucdo para o caso
concreto.

Com o surgimento e crescimento rapido da intexqet, passou a integrar o cotidiano
de grande parte da populagdo mundial, a liberdedexgressdo do individuo comum foi
elevada a patamares nunca antes vistos, de forena ggde mundial de computadores, hoje,
se apresenta como um importante instrumento deagféb do referido direito.

Vale lembrar que, quanto a sua estrutura, a intérsanplesmente uma rede de redes,
um sistema de comunicagdo para que redes difereatpgeem dados entre si. Quanto a sua
natureza, apesar de existirem algumas tentativagefiri-la, para que se saiba qual é o
tratamento juridico que um determinado caso cilbeméeve receber, mais importante do
qgue definir a internet é saber para que ela podetdigada e conhecer os objetivos que as
pessoas visam a alcancar quando se conectam a rede.

Assim, as pessoas utilizam a internet para, prahtipnte, comprar e vender produtos

e servicos, se comunicar, jogar, divulgar e bugt&Eas. Mas o rol apresentado é meramente
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exemplificativo, pois certamente a mente humana@odriar novas formas de uso da rede.
Vale lembrar que ela ja foi utilizada até mesmo émsbélicos.

Para a presente pesquisa, contudo, o que impoedautlizacdo da rede para a
divulgacdo de idéias, pois é especialmente negspaaue o conflito entre liberdade de
expressdo de um lado e honra ou privacidade do eatda.

Entretanto ressalte-se que a internet ndo da orggema nova discusséao juridica, o
que ela faz é trazer maior complexidade a problg&esistentes. Isso porque o conflito entre
os direitos em estudo é antigo. Ele ja ocorria, @uiéncia, na televisdo, na imprensa e no
radio. Na verdade, a novidade é que essa libemdia@xpressao potencializada, ao se chocar
na rede com a honra e a privacidade, eleva a g@d&ido problema resultante do conflito.

E isso ocorre principalmente porque o discursonternet apresenta caracteristicas
proprias, tipicas do ambiente cibernético, que ferelniciam da midia tradicional. Tais
caracteristicas sdo a amplitude do alcance da dieidgada, o fato de a informacédo ser
colocada na internet em carater permanente elaléat® de acesso a ela.

Juntos, esses trés elementos fazem com que qudaginserido na rede mundial de
computadores, se ndo posteriormente apagado, pessaa qualquer tempo, facilmente
localizado por bilhdes de pessoas em toda panteuwhalo.

Portanto, diante do cenario narrado, o jurista d&vealer de novos critérios ou rever
critérios antigos, a luz das novas tecnologiasa gerder ponderar o conflito, quando ele
ocorrer na internet, entre liberdade de express@aym lado, e honra ou privacidade, de
outro.

Propbe-se, portanto, que o critério da licitudengeio empregado na obtengédo da
informacdo, ja citado pela doutrina para quandordlitco em estudo ocorrer no mundo real,
seja revisto, analisando-se o que deve ser coaslioleénformacgédo publica ou privada na

internet.
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A segunda proposta apresentada € que seja veofisad a informacdo que,
inicialmente, foi licitamente publicada na rede aestendo reproduzida de forma
contextualizada ou né&o, considerando-se que a wlestoalizacdo pode se dar de trés
formas: pela edicéo digital de fotos ou videosm@elo que a imagem alterada viole a honra
da vitima; pela reproducédo sem edic¢des signifiaatdo audio, do video, da foto ou do texto
publicado pelo titular do direito, mas acompanhdeaim novo texto, de teor depreciativo;
pela apropriagcdo do nome e da imagem da pessoa.

Por fim, propbe-se que sempre se dé preferénciairppedir a divulgacdo da
informacé&o na rede, seja no caso de violacdo ag@dade ou a honra, devido a possibilidade
de o dado se espalhar pela internet de tal modongoea mais sera possivel remové-lo
integralmente. Essa situacao na qual o dado sartanmma mancha perpétua na reputacéo do
individuo deve ser, sempre que possivel, evitada.

Porém, de nada adianta discutir sobre a licitudendanifestacbes de pensamento na
internet se ndo se apresentam ao lesado solucizsgmele possa fazer cessar a violagéo a
seu direito. E importante ter em mente que & megiidaa vida real migra para as telas dos
computadores, os problemas que ocorrem na intelgigam de ser puramente virtuais e
passam a interferir na vida das pessoas, demandahggdes reais. Diante disso, o direito
nao pode ficar inerte.

Portanto, a vitima podera propor uma acao ordirtdiabrigacdo de fazer e ndo fazer
em face do causador do dano, se ele for identdiciacpde-se a obrigacdo de fazer para que o
ofensor retire 0 contetdo de todas as areas daantgue ele administra, e a de nao fazer para
gue ele se abstenha de divulgar futuramente o titémlcomo privado ou desonroso.

Podera, ainda, mover uma ac¢éo ordinaria de obxgde&azer em face do prestador

de servicos na internet, para que ele retire dessevidor a informacdo que estd sendo
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ilicitamente divulgada. Note-se que antes de maecdo, o lesado podera notificar o
servidor para que ele retire o dado do ar indeperdente de processo judicial.

Uma outra opcao é a propositura de acao ordinariabdgacao de fazer, também em
face do prestador de servicos, para que ele sejpatmlo a divulgar os dados cadastrais do
usuario que esta cometendo o ilicito.

Podera o lesado, ainda, pleitear o exercicio dedseiio de resposta, propondo acéo
em face do ofensor ou do servidor, para que eladgliem, no espaco eletrbnico em que
ocorreu a violacao, a resposta devida.

Por fim, é possivel a cobranca de indenizacédo @oosimorais e materiais em face do
ofensor ou do prestador de servicos que, notifieadajudicialmente da violacdo em curso,
se omitiu em fazé-la cessar.

Quanto ao dano moral, note-se que ha um critépecéfsco que deve ser considerado
pelo julgador para a fixagcdo do valor devido, qua éxpectativa do ofensor quanto a
amplitude da divulgacdo do material tido como titicidevendo tal expectativa ser aferida
considerando-se o0 grau de amplitude que era ohjetivazoavelmente esperado que a
informacé&o alcancasse diante do local de publicdefona rede. Isso porque, algumas vezes,
nao é possivel prever o guanto um determinado dsplalhar-se-a pela rede e, nessas vezes,
havera uma grande desproporcdo entre a condutgetibeae os danos por ele causados. Tal
desproporcéo permitira a reducéo do valor indediiat

Em face do exposto, conclui-se que as sociedadepreeprecisaram desenvolver
mecanismos de protecdo da honra e da reputacandiisluos, e com relacéo a internet ndo
pode ser diferente. A internet ndo deve ser um mlince e sem regras. O mundo virtual é
um reflexo do mundo real e, em ambos, danos aegadirda personalidade sao severos. Nao
se pode permitir que a estrutura difusa da inteseg utilizada como desculpa para o

cometimento de ilicitos. E importante que tais ampsando praticados pela rede, sejam
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identificados e reprimidos, para que a liberdadexj@essdo ndo se volte contra a propria
liberdade de expressdo na medida em que os indwigdteferirdo ndo expor seus dados e
opinides pessoais na rede, ou até mesmo foraaetamedo de que aquilo seja usado contra
eles, se tornando uma marca de vergonha virtual. segpode permitir que a internet deixe de
ser um grande instrumento a favor da liberdadexgeesséo para se tornar um instrumento de
medo, que permita a ampla violacdo a honra e a@dade. O direito deve agir, dentro de

seus limites e possibilidades, para que tal cend@i® seja o dominante em um futuro

proximo.

Contudo, apesar da gravidade dos danos resultdotesonflito estudado, ha um
comentario que nédo se pode deixar de fazer nausfwlda presente pesquisa: de fato, a
internet brasileira apresenta problemas, mas apsorasie ela € uma internet livre. Paises
como a China, a Coréia do Norte e o Ird, possuamgsoproblemas de violacdo a honra e a
privacidade na internet, mas isso ocorre porques sades sdo fechadas, censuradas e
antidemocraticas.

O tipo de problema que o Brasil enfrenta hoje & maundial comprova que o pais é
livre e democratico e que os tempos de censuraafitgara tras, ficaram no passado da
ditadura.

Sendo certo que é melhor ter problemas causadas exelesso da liberdade de
expressdao do que pela falta dela, cabe agora atstay) advogados e julgadores,
compreender a estrutura e o funcionamento da radwdial de computadores, para que
possam coibir o abuso de tal liberdade na integrtetelar o direito a honra e a privacidade
das vitimas, as quais ndo desejam ter, para sesyas,vidas manchadas por uma ofensa

digital, sempre presente e sempre localizavel aégger parte do mundo.
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